SERVIGOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

PREGAO ELETRONICO

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO AMAZONAS
PREGAO ELETRONICO N° 04/2021
(Processo Administrativo n.°. 23443.001488/2021-11)

Torna-se publico que o(a) Instituto Federal de Educagéo, Ciéncia e Tecnologia do Amazonas,
realizara licitagdo, para registro de precos, na modalidade PREGAOQ, na forma ELETRONICA, com o
critério de julgamento menor prego por item, sob a forma de execugdo indireta, no regime de
empreitada por pre¢o unitario, nos termos da Lei n° 10.520, de 17 de julho de 2002,da Lei n°® 8.248, de
22 de outubro de 1991, do Decreto n°® 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de
setembro de 2018, do Decreto n°® 7.746, de 05 de junho de 2012, do Decreto n°® 7.174, de 12 de maio
de 2010, do Decreto n° 7.892, de 23 de janeiro de 2013, da Instrugdo Normativa SGD/ME n° 1, de 4 de
abril de 2019, das Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n° 03, de 26 de
abril de 2018 e da Instrucdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei n°® 11.488, de 15 de junho de 2007, do
Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de
junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessé&o: 02/09/2021
Horério: 10:00 (horario de Brasilia) 09:00 (horario de Manaus)
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1 DO OBJETO
1.1 O objeto da presente licitagdo € a escolha da proposta mais vantajosa para a contratagao
de servigos de tecnologia da informagdo e comunicagdo Aquisicdo/Renovacdo de
Licenga de Antivirus Kaspersky Endpoint Security for
Business Advanced, conforme condigdes, quantidades e exigéncias estabelecidas neste
Edital e seus anexos.

1.2 A licitagéo sera realizada em unico item.

1.3 O critério de julgamento adotado serd o menor prego do item, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagbes do objeto.

2 DO REGISTRO DE PRECOS

2.1 As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais
adesbes sdo as que constam da minuta de Ata de Registro de Pre¢os

3 DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacéo dos interessados na modalidade licitatéria Pregao, em sua forma eletrdnica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.
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3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presung¢ao de sua capacidade técnica para realizagéo das
transacgdes inerentes a este Pregao.

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgédo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos érgéos responsaveis pela informagao, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tao logo identifique
incorregao ou aqueles se tornem desatualizados.

3.51 A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitagéo

4 DAPARTICIPAGAO NO PREGAO.

4.1 Poderéo participar deste Pregéo interessados cujo ramo de atividade seja compativel com
o0 objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

411 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.2 Nao poderao participar desta licitagao os interessados:

421 proibidos de participar de licitagbes e celebrar contratos administrativos, na
forma da legislagao vigente;

4.2.2 que ndo atendam as condi¢des deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que nao tenham representagao legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.2.5 que estejam sob faléncia, concurso de credores, concordata ou insolvéncia,
em processo de dissolugéo ou liquidagao;

4.2.6 entidades empresariais que estejam reunidas em consércio;

4.2.7 organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condigdo (Acordao n° 746/2014-TCU-Plenario);

4.2.8 instituicbes sem fins lucrativos (paragrafo unico do art. 12 da Instrugdo
Normativa/SEGES n° 05/2017)

4.2.8.1 E admissivel a participacdo de organiza¢des sociais, qualificadas na
forma dos arts. 5° a 7° da Lei 9.637/1998, desde que os servigos
objeto desta licitagdo se insiram entre as atividades previstas no
contrato de gestao firmado entre o Poder Publico e a organizagéo
social (Acérddo n° 1.406/2017- TCU-Plenario), mediante
apresentagdo do Contrato de Gestdo e dos respectivos atos
constitutivos.
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4.2.9 sociedades cooperativas, considerando a vedagdo contida no art. 10 da
Instrucdo Normativa SEGES/MP n° 5, de 2017, bem como o disposto no
Termo de Conciliagéao firmado entre o Ministério Publico do Trabalho e a AGU..

4.3 Nos termos do art. 5° do Decreto n® 9.507, de 2018, é vedada a contratacdo de pessoa
juridica na qual haja administrador ou s6cio com poder de diregao, familiar de:

a) detentor de cargo em comissdo ou fungéo de confianga que atue na area responsavel pela
demanda ou contratagao; ou

b) de autoridade hierarquicamente superior no ambito do érgéo contratante.

431 Para os fins do disposto neste item, considera-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n°® 13, art. 5°, inciso V,
da Lei n° 12.813, de 16 de maio de 2013 e art. 2°, inciso lll, do Decreto n.°
7.203, de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagdo, na
execugao dos servigos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comissao ou fun¢do de confianga neste 6rgéao
contratante.

4.5 Como condi¢do para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em
campo proéprio do sistema eletrénico, relativo as seguintes declaragdes:

4.6.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123,
de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

4.6.1.1 nos itens exclusivos para participagdo de microempresas e empresas de
pequeno porte, a assinalagdo do campo “n&o” impedira o prosseguimento
no certame;

4.6.1.2 nos itens em que a participagdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” apenas
produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.6.2 que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

4.6.3 que cumpre plenamente os requisitos de habilitagio definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

46.4 que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.6.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de
aprendiz, nos termos do artigo 7°, XXXIIl, da Constituigcao;

46.6 que a proposta foi elaborada de forma independente, nos termos da Instrucao
Normativa SLTI/MP n°® 2, de 16 de setembro de 2009.
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6

46.7 que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1° e no
inciso Il do art. 5° da Constituigdo Federal;

4.6.8 que os servicos sado prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislagao, conforme disposto no art. 93 da Lei n°® 8.213, de 24 de julho de 1991.

4.6.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia.

4.6.9.1 a assinalagao do campo “ndo” apenas produzira o efeito de o licitante ndo
ter direito ao tratamento favorecido previsto no Decreto n® 7.174, de 2010.

4.7. A declaracao falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as
sangoes previstas em lei e neste Edital.

DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1

5.2

5.3

54

5.5

5.6

5.7

5.8

Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com
os documentos de habilitagdo exigidos no edital, proposta com a descrigdo do objeto
ofertado e o preco, até a data e o horario estabelecidos para a abertura da sessao publica,
quando, entao, encerrar-se-a automaticamente a etapa de envio desse documento.

O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentagéao
de habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art, 43, §1°, da LC n°® 123, de 2006.

Incumbira ao licitante acompanhar as operagées no sistema eletrénico durante a sesséo
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

Até a abertura da sesséao publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitagao anteriormente inseridos no sistema;

N&o sera estabelecida, nessa etapa do certame, ordem de classificagéo entre as propostas
apresentadas, o0 que somente ocorrera apos a realizagdo dos procedimentos de
negociagao e julgamento da proposta.

Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apés o
encerramento do envio de lances.

PREENCHIMENTO DA PROPOSTA

6.1

O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico,
dos seguintes campos:
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6.1.1  valor unitario e total do item;

6.1.2 Descrigcdo do objeto, contendo as informagdes similares a especificacdo do
Termo de Referéncia

6.2 Todas as especificagbes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na prestacdo dos servigos, apurados mediante o preenchimento do
modelo de Planilha de Custos e Formagao de Precgos, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os valores
providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento dos
servigos demandados e executados, concomitantemente com a realizagéo, se
necessario e cabivel, de adequagao contratual do quantitativo necessario,
com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos
do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4 A empresa é a Unica responsavel pela cotagao correta dos encargos tributarios. Em caso
de erro ou cotagao incompativel com o regime tributario a que se submete, serdo adotadas
as orientacdes a seguir:

6.4.1 cotacdo de percentual menor que o adequado: o percentual sera mantido
durante toda a execugao contratual;

6.4.2 cotagdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
reducao, quando da repactuacao, para fins de total ressarcimento do débito.

6.5 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacao adequada sera a que corresponde a média dos efetivos recolhimentos
da empresa nos ultimos doze meses, devendo o licitante ou contratada apresentar ao
pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagdo da adequacdo dos
recolhimentos, para os fins do previsto no subitem anterior.

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servicos, serdo retidos na fonte os percentuais estabelecidos na legislagéo vigente.

6.7 A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢coes
nelas contidas, em conformidade com o que dispée o Termo de Referéncia, assumindo o
proponente o compromisso de executar os servicos nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
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quantidades e qualidades adequadas a perfeita execugao contratual, promovendo, quando
requerido, sua substituicao.

6.8 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteracgao, sob alegagao de erro, omissdo ou qualquer outro pretexto.

6.9 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentagao.

6.100s licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia
de contratagBes publicas federais, quando participarem de licitagdes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administragdo por
parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de
Contas da Unido e, ap6s o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogado das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituigao;
ou condenagao dos agentes publicos responsaveis e da empresa contratada
ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobreprego na execugdo do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICAGCAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

7.1.A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema eletrénico,
na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis, ilegalidades, ou ndo apresentem as especificagbes exigidas no Termo de
Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A néo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagéo.

7.3.0 sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente

por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.51. O lance devera ser ofertado pelo valor unitario do item.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessao e as regras estabelecidas no Edital.
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7.7. 0 licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferencga de valores entre os lances, que incidira tanto em relagdo aos
lances intermediarios quanto em relagao a proposta que cobrir a melhor oferta devera ser de
10. (dez reais).

7.9. Sera adotado para o envio de lances no pregéao eletrénico o modo de disputa “aberto” em que
os licitantes apresentardo lances publicos e sucessivos, com prorrogagoées.

7.10. A etapa de lances da sessao publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertado nos ultimos dois
minutos do periodo de duragéo da sesséo publica.

7.11. A prorrogagédo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

7.12. Né&ao havendo novos lances na forma estabelecida nos itens anteriores, a sesSsao
publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogagdo automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da
sesséo publica de lances, em prol da consecug¢ado do melhor prego.

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real,
do valor do menor lance registrado, vedada a identificagéo do licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

717. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempos
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apdés decorridas
vinte e quatro horas apés a comunicagéo do fato aos participantes no sitio eletrénico utilizado para
divulgagao.

7.18. O Critério de julgamento adotado sera o menor prego/maior desconto, conforme
definido neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagéo a itens nao exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria
as microempresas e empresas de pequeno porte participantes, procedendo a comparagao com os
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006,
regulamentada pelo Decreto n° 8.538, de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
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de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para
tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3°, § 2°, da Lei n°® 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos bens produzidos:

7.26.1.1. prestados por empresas brasileiras;

7.26.1.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

7.26.1.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagao.

7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em condigdes
diferentes das prevista deste Edital..

7.28.1. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apdés a negociagao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacgao daqueles exigidos neste Edital e ja apresentados.

7.29. Apds a negociagao do preco, o Pregoeiro iniciara a fase de aceitagéo e julgamento da
proposta.
7.30. Sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme

procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.30.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relacdo as médias e as grandes empresas na
mesma situagao.

8 DAACEITABILIDADE DA PROPOSTA VENCEDORA.
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8.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequagao ao objeto e a compatibilidade de prego em relagdo ao maximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo unico do art. 7° e
no §9° do art. 26 do Decreto n°® 10.024/2019.

8.2. A analise da exequibilidade da proposta de pregos devera ser realizada com o auxilio da
Planilha de Custos e Formacgao de Pregos, a ser preenchida pelo licitante em relagdo a sua proposta
final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formagdo de Pregos devera ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 2 (duas horas), contado da solicitagdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da
aceitacao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagao
de Pregos nédo caracteriza motivo suficiente para a desclassificagdo da proposta, desde que nao
contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;
8.5.3. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acérddo n® 1455/2018-TCU —
Plenario), desconto menor do que o minimo exigido, ou que apresentar prego
manifestamente inexequivel.

8.5.5. Quando o licitante n&do conseguir comprovar que possui ou possuira recursos suficientes
para executar a contento o objeto, sera considerada inexequivel a proposta de pregos ou
menor lance que:

8.5.5.1. for insuficiente para a cobertura dos custos da contratagao, apresente pregos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos
e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitagdo nédo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do préprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneragéo.

8.5.5.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados
em instrumentos de carater normativo obrigatério, tais como leis, medidas provisorias e
convengodes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos
ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela anélise
da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatéria a realizagao
de diligéncias para aferir a legalidade e exequibilidade da proposta.
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8.8 Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios
que fundamentam a suspeita.

8.8.1 Na hipotese de necessidade de suspensao de sessao publica para a realizagao de
diligéncias, com vista ao saneamento das propostas, a sessdo publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.9 O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 02 (duas horas), sob pena de
nao aceitacdo da proposta.

8.9.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitag&o
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2 Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

8.10 Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade
os custos especificados e a margem de lucro pretendida.

8.11 O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha
de Custos e Formacédo de Precos com aqueles praticados no mercado em relagdo aos
insumos e também quanto aos salarios das categorias envolvidas na contratagéo;

8.12 Erros no preenchimento da planilha ndo constituem motivo para a desclassificagcdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde
que nao haja majoragao do prego.

8.12.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas.

8.12.2 Considera-se erro no preenchimento da planilha passivel de corregéo a indicagao
de recolhimento de impostos e contribuigées na forma do Simples Nacional, quando
nao cabivel esse regime.

8.13  Parafins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestagdo escrita do setor requisitante do servico ou da area
especializada no objeto.

8.14  Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.15 Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova
data e horario para a sua continuidade.

8.16  Nos itens nao exclusivos para a participagdo de microempresas e empresas de
pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida,
se for o caso. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a
habilitagdo do licitante, observado o disposto neste Edital.

9 DAHABILITAGAO

9.1. Como condigéo prévia ao exame da documentagéo de habilitacdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
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descumprimento das condi¢gbes de participagao, especialmente quanto a existéncia de
sangdo que impecga a participagdo no certame ou a futura contratagdo, mediante a
consulta aos seguintes cadastros:

a) SICAF,;

b) Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenacgdes por llicitos Administrativos
- CADICON, mantidos pelo Tribunal de Contas da Unido - TCU,;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das

consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica
do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu so6cio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritério.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

9.1.2.1.1. Atentativa de burla sera verificada por meio dos
vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestacado
previamente a sua desclassificagao.

9.1.3. Constatada a existéncia de sangao, o Pregoeiro reputara o licitante inabilitado,
por falta de condigéo de participagéo.

9.1.4. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.2.Caso atendidas as condi¢cbes de participagao, a habilitacdo do licitante sera verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo
juridica, a regularidade fiscal e a qualificagdo econdmica financeira, conforme o disposto
na Instrugdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instru¢do Normativa
SEGES/MP n° 03, de 2018 mediante utilizagcdo do sistema, devera
atender as condi¢des exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do
SICAF para que estejam vigentes na data da abertura da sessao publica,
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ou encaminhar, em conjunto com a apresentacdo da proposta, a
respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante,
exceto se a consulta aos sitios eletrOnicos oficiais emissores de certidées
feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(6es) valida(s),
conforme art. 43, §3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob
pena de inabilitagdo.

9.4. Somente havera a necessidade de comprovagao do preenchimento de requisitos
mediante a apresentagdo dos documentos originais nao-digitais quando houver duvida em relagéo
a integridade do documento digital .

9.5. Nao serao aceitos documentos de habilitagdo com indicagao de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da

matriz.

9.6.1. Ser&o aceitos registros de CNPJ de licitante matriz e filial com diferentes
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagao do recolhimento dessas contribui¢des.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste

Edital, a documentacéo nos itens a seguir, para fins de habilitagéo.
9.8. Habilitagao juridica:

9.8.1. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada
a verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.2. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatorio de seus administradores;

9.8.3. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.8.4. No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagéo dos
seus administradores;

9.8.5. decreto de autorizagado, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;

9.8.6. Os documentos acima deverao estar acompanhados de todas as alteragbes ou
da consolidagao respectiva.

9.9. Regularidade fiscal e trabalhista:

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Edital modelo para Pregdo Eletronico: Servigos de Tecnologia da Informagéo e Comunicagao
Atualizagao: Julho/2020



9.91. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentagao de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751,
de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.94. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagado de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°®5.452, de 1° de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do

licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao
objeto licitatorio, devera comprovar tal condigdo mediante a apresentacéo de declaragéo
da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificacdo Econémico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja

exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (irés) meses da data de
apresentacéo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentagéo de balango patrimonial e demonstragdes contabeis referentes ao
periodo de existéncia da sociedade;

9.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.3. comprovagao da boa situacao financeira da empresa mediante obtengdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a 1 (um), obtidos pela aplicagdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante
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Ativo Total

SG = Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

LC Passivo Circulante

9.10.4. As empresas, , que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverao comprovar patriménio liquido de 10% (dez por cento) do valor total estimado
da contratagao ou do item pertinente.

9.11. Qualificagao Técnica:

9.11.1. Comprovagdo de aptiddo para a prestacdo dos servigos em
caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagdo, ou com o item pertinente, , mediante a apresentacdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.

9.11.1.1. Para fins da comprovagéo de que trata este subitem,
os atestados deverao dizer respeito a servigos executados com
caracteristicas minimas especificadas no item 12.3 do termo de
referéncia.

9.11.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.3. Somente serdo aceitos atestados expedidos apods a conclusdo do contrato ou
se decorrido, pelo menos, um ano do inicio de sua execugéo, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n.
5, de 2017.

9.11.4. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do
servico, a apresentagcdo de diferentes atestados de servicos executados de forma
concomitante, pois essa situagdo se equivale, para fins de comprovagdo de capacidade
técnico-operacional, a uma unica contratagédo, nos termos do item 10.9 do Anexo VII-A da
IN SEGES/MPDG n. 5/2017.

9.11.5. O licitante disponibilizara todas as informagdes necessarias a comprovacgao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cépia
do contrato que deu suporte a contratagéo, endereco atual da contratante e local em que
foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscri¢do nos cadastros de contribuintes estadual e municipal e (b) da
apresentacao do balango patrimonial e das demonstra¢des contabeis do ultimo exercicio.
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9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede
que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaracdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitagéo.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte ou sociedade cooperativa equiparada, € uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo
de 5 (cinco) dias uteis, ap6ds a declaragdo do vencedor, comprovar a regularizagédo. O prazo podera
ser prorrogado por igual periodo, a critério da administracdo publica, quando requerida pelo
licitante, mediante apresentacéo de justificativa.

9.15. A nao-regularizagao fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitagcdo do licitante, sem prejuizo das sangbes previstas neste Edital, sendo facultada a
convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de
classificacao, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restricdo na documentagéo fiscal e trabalhista, sera concedido o mesmo prazo para
regularizagéo.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagéo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo

inabilitacdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitagao da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante
sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
02 (duas horas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e
devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha
ser assinada e as demais rubricadas pelo licitante ou seu representante
legal.

10.1.2. apresentar a planilha de custos e formagédo de pregos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatorio.

10.1.3. conter a indicagdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.
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10.2. A proposta final devera ser documentada nos autos e sera levada em consideragdo no
decorrer da execugéo do contrato e aplicagcdo de eventual san¢do a Contratada, se for o

caso.

10.2.1. Todas as especificagbes do objeto contidas na proposta vinculam a
Contratada.

10.3. Os pregos deverao ser expressos em moeda corrente nacional, o valor unitario

em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios e o prego global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores
numéricos e os valores expressos por extenso, prevalecerdo estes
ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de pregco ou de qualquer outra condi¢do que induza o
julgamento a mais de um resultado, sob pena de desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, nao sendo
considerada aquela que n&o corresponda as especificagdes ali contidas ou que
estabelega vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacéao.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacao fiscal
e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera
o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intengéo de
recorrer, de forma motivada, isto é, indicando contra qual(is) decisao(des) pretende
recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagao da intengao de recorrer, para decidir se admite ou n&o o recurso,
fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas
apenas verificara as condi¢gdes de admissibilidade do recurso.

11.2.2. Afalta de manifestagdo motivada do licitante quanto a intencéo de recorrer
importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entao, o prazo
de trés dias para apresentar as razoes, pelo sistema eletronico, ficando
os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes também pelo sistema eletrénico, em outros trés dias, que
comegardao a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de
seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.
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13. DA REABERTURA DA SESSAO PUBLICA
13.1. A sessao publica podera ser reaberta:

13.1.1. Nas hipoteses de provimento de recurso que leve a anulagao de atos anteriores
a realizagdo da sessao publica precedente ou em que seja anulada a propria sesséo
publica, situacdo em que serao repetidos os atos anulados e os que dele dependam.

13.1.2. Quando houver erro na aceitagdo do pregco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, nao retirar o instrumento equivalente
ou nao comprovar a regularizagéao fiscal e trabalhista, nos termos do art. 43, §1°da LC n°
123/2006, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sesséo
reaberta.

13.2.1. A convocagéao se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo
com a fase do procedimento licitatério.

13.2.2. A convocacgéo feita por e-mail dar-se-a de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14. DA ADJUDICAGAO E HOMOLOGAGAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposi¢ao de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

14.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

15. DA GARANTIA DE EXECUGAO

15.1. N&o havera exigéncia de garantia de execugao para a presente contratagao.
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16. DA ATA DE REGISTRO DE PRECOS

16.1. Homologado o resultado da licitagio, tera o adjudicatario o prazo de 05 (cinco) dias,
contados a partir da data de sua convocacéo, para assinar a Ata de Registro de Precos, cujo
prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratagao, sem
prejuizo das sangdes previstas neste Edital.

16.2. Alternativamente a convocac¢ao para comparecer perante o 6rgao ou entidade para a
assinatura da Ata de Registro de Pregos, a Administragdo podera encaminha-la para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrdnico, para que seja assinada e devolvida no prazo de 10 (dez) dias, a contar da data de
seu recebimento.

16.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos
podera ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

16.4. Serado formalizadas tantas Atas de Registro de Precos quanto necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagcéo do licitante
vencedor, a descricao do(s) item(ns), as respectivas quantidades, precos registrados e demais
condigoes.

16.4.1. Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que
aceitarem cotar os bens ou servigos com pregos iguais aos do licitante vencedor
na sequéncia da classificagdo do certame, quando o objeto ndo atender aos
requisitos previstos no art. 3° da Lei n°® 8.666, de 1993;

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

171. Apo6s a homologagao da licitagdo, em sendo realizada a contratagéo, sera firmado
Termo de Contrato ou emitido instrumento equivalente.

17.2. O adjudicatario tera o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua
convocagao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o
caso (Nota de Empenho/Carta Contrato/Autorizagdo), sob pena de decair do direito a
contratacdo, sem prejuizo das sangdes previstas neste Edital.

17.2.1. Alternativamente a convocagéo para comparecer perante o 6rgao ou entidade
para a assinatura do Termo de Contrato, a Administragao podera encaminha-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento
(AR) ou meio eletronico, para que seja assinado e devolvido no prazo de 10 (dez)
dias, a contar da data de seu recebimento.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo,
por solicitagio justificada do adjudicatario e aceita pela Administragéo.

17.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

17.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagdo de negécios ali
estabelecida as disposicdes da Lei n°® 8.666, de 1993;

17.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus
anexos;
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17.3.3. a contratada reconhece que as hipdteses de rescisdo sao aquelas previstas nos
artigos 77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administragédo
previstos nos artigos 79 e 80 da mesma Lei.

17.4. O prazo de vigéncia da contratagéo é de 36 (trinta e seis) meses prorrogavel conforme
previsao no instrumento contratual ou no termo de referéncia.

17.5. Previamente a contratagao a Administragao realizara consulta ao Sicaf para identificar
possivel suspensao temporaria de participagao em licitagdo, no ambito do érgéo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018, e nos
termos do art. 6°, I, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

17.5.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratagao.

17.5.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagédo perante o cadastro no prazo de até 05 (cinco) dias
Uteis, sob pena de aplicagcéo das penalidades previstas no edital e anexos.

17.6. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagao
das condi¢cdes de habilitagdo consignadas no edital, que deverdo ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de pregos.

17.7. Na hipétese de o vencedor da licitagdo ndo comprovar as condigbes de habilitagao
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a
Administragao, sem prejuizo da aplicagdo das san¢des das demais cominagdes legais cabiveis
a esse licitante, podera convocar outro licitante, respeitada a ordem de classificagao, para, apés
a comprovagao dos requisitos para habilitagdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagao, assinar o contrato ou a ata de registro de pregos.

18. DO REAJUSTAMENTO EM SENTIDO GERAL

18.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.

19. DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

19.1. Os critérios de recebimento e aceitagdo do objeto e de fiscalizagéo estéo previstos no
Termo de Referéncia.

20. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

20.1. As obrigagbes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia.

21. DO PAGAMENTO

21.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo
a este Edital.

21.1.1. E admitida a cessdo de crédito decorrente da contratagdo de que trata este
Instrumento Convocatério, nos termos do previsto na minuta contratual anexa a
este Edital.
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22. DAS SANGOES ADMINISTRATIVAS.

22.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatério que:

22.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;

22.1.2. nao assinar a ata de registro de precos, quando cabivel;
22.1.3. apresentar documentacgéo falsa;

22.1.4. deixar de entregar os documentos exigidos no certame;
22.1.5. ensejar o retardamento da execugéo do objeto;

22.1.6. nao mantiver a proposta;

22.1.7. cometer fraude fiscal;

22.1.8. comportar-se de modo inidoneo;

22.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva,
em pregao para registro de pregos que, convocados, hdo honrarem o compromisso assumido
injustificadamente.

22.3. Considera-se comportamento iniddneo, entre outros, a declaragdo falsa quanto as
condigbes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

22.4, O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sangodes:

22.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratagao;

22.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s)
pela conduta do licitante;

22.4.3. Suspensdo de licitar e impedimento de contratar com o 6rgao, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

22.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

22.4.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracéo
Publica, enquanto perdurarem os motivos determinantes da puni¢édo ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;
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22.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

22.6. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo
a administragdo publica nacional ou estrangeira, cépias do processo administrativo necessarias
a apuracgao da responsabilidade da empresa deverao ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de
investigacao preliminar ou Processo Administrativo de Responsabilizagao — PAR.

22.7. A apuragado e o julgamento das demais infragdes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n° 12.846,
de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

22.8. O processamento do PAR n&o interfere no seguimento regular dos processos
administrativos especificos para apuragao da ocorréncia de danos e prejuizos a Administragédo
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participagdo de agente publico.

22.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cdédigo Civil.

22.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n°
9.784, de 1999.

22.11. A autoridade competente, na aplicacdo das sangdes, levara em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.

22.12. As penalidades serdo obrigatoriamente registradas no SICAF.

22.13. As sang¢des por atos praticados no decorrer da contratagdo estdo previstas no Termo
de Referéncia.

23. DA FORMAGAO DO CADASTRO DE RESERVA

23.1. Apds o encerramento da etapa competitiva, os licitantes poderao reduzir seus pregos
ao valor da proposta do licitante mais bem classificado.

23.2. A apresentagdo de novas propostas na forma deste item ndo prejudicara o resultado
do certame em relagao ao licitante melhor classificado.

23.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serdo classificados segundo a ordem da ultima proposta individual
apresentada durante a fase competitiva.

23.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas
contratacbes e somente sera utilizada acaso o melhor colocado no certame n&o assine a ata
ou tenha seu registro cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n°
7.892/213.

24. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sesséo publica,
qualquer pessoa podera impugnar este Edital.
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24.2. Alimpugnacéo podera ser realizada por forma eletrdnica, pelo e-mail licita@ifam.edu.br,
ou por petigdo dirigida ou protocolada no enderego Av. Ferreira Pena, N° 1.109 69025-010
Manaus/AM, segéo Protocolo

24.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragéo deste Edital e seus
anexos, decidir sobre a impugnacéo no prazo de até dois dias uteis contados da data de
recebimento da impugnacéo.

24 .4, Acolhida a impugnagdo, sera definida e publicada nova data para a realizagdo do
certame.

24.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessao publica, exclusivamente por meio eletrdnico via internet, no enderego indicado no Edital.

24.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboracao do edital e dos anexos

24.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

24.7.1. A concessao de efeito suspensivo a impugnagao € medida excepcional e devera
ser motivada pelo pregoeiro, nos autos do processo de licitagao.

24.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administragao.

25. DAS DISPOSIGOES GERAIS
251. Da sessao publica do Pregéao divulgar-se-a Ata no sistema eletronico.

25.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao
haja comunicagao em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessédo publica
observarao o horario de Brasilia — DF.

25.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
que nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitagéo e classificagao.

25.5. A homologacgéao do resultado desta licitagdo ndo implicara direito a contratagéo.

25.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracgao, o principio da isonomia, a finalidade e a seguranga da contratagéo.

25.7. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas
propostas € a Administragdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatério.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de
expediente na Administragao.
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25.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

25.10. Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

2511. O Edital esta disponibilizado, na integra, no enderego eletrbnico
https://www.gov.br/compras/pt-br/, e também podera ser lido e/ou obtido no enderego .avenida
ferreira pena N° 1.109 Bairro Centro 69025-010 Manaus/AM, nos dias Uteis, no horario das
08:00 horas as 16:00 horas, mesmo enderego e periodo no qual os autos do processo
administrativo permanecerao com vista franqueada aos interessados.

25.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
25.12.1. ANEXO I - Termo de Referéncia;
25.12.2. ANEXO Il — Minuta de Ata de Registro de Precos, se for o caso.
25.12.3. ANEXO Ill — Minuta de Termo de Contrato;

Manaus, 20 de agosto de 2021.

Marivaldo da Cruz Soares

Chefe do Departamento de Licitagdo
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TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019.

1 - OBJETO DA CONTRATAGAO

Aquisicdo/Renovacido de Licenca de Antivirus atualmente sendo o Kaspersky Endpoint Security for
Business Advanced em 5.230 licengas pelo periodo de 36 (trinta e seis) meses conforme
especificacOes basicas constantes neste documento.

Neste sentido, o presente Termo de Referéncia tem por objetivo estabelecer as diretrizes para tal
contratacdo levando em consideracgdo alternativas seguras, adequada a garantia, evolucdo da
confiabilidade, disponibilidade e seguranca dos servicos de TIC utilizados na Instituicdo.

2 — DESCRIGAO DA SOLUCAO DE TIC

Em conformidade com o exposto acima e com o previsto no § 52 do Art. 72 da Lei 8.866/93,
encaminhe-se no sentido de prosseguir com o uso desta solucdo (Kaspersky Endpoint Security for
Business Advanced) para manter a compatibilidade técnica e a padronizacdo dos softwares ja
instalados, o que permite um melhor aproveitamento do conhecimento técnico ja adquirido pelo
corpo técnico operacional destes érgaos, bem como da capacidade consultiva e de suporte do IFAM.
Além disso, permite a ampliacdo do escopo da solucdo para cobertura de novas funcionalidades.

As descri¢cbes/especificagdes completas da solugdo encontram-se no anexo 1 deste Termo de
Referéncia.



A seguir, descreve-se as estimativas de consumo individualizadas, do 6rgdo gerenciador e 6rgao (s)
e entidade (s) participante (s).

2.1 Bens e servigos que compdem a solugao

Tabela 1 - Quantitativo

el Métrica
D ica ATM Val
g, | Descricaodo | C CAMPUS QTD ou 29T | Valor Total
Bem ou Servigo | AT/CA Unidade Unitario
TSER
Os valores apresentados
REITORIA 350 un inicialmente no primeiro Termo
de referéncia ndo representa o
MANAUS CENTRO 700 un \valor maximo aceitavel razdo
pela qual realizamos esta
DISTRITO 600 un retificacdo. O orgcamento desta
INDUSTRIAL licitag&o € sigiloso.
ZONA LESTE 700 un
"software", IRANDUBA 50 un
aplicacdo: MANACAPURU 160 un
informatica, ITACOATIARA 200 un
tipo: client -
server suite, EIRUNEPE 350 un
caracteristicas LABREA 120 un
adicionais: -
1 antivirus 350949 TEFE 250 un
corporativo, SAO GABRIEL DA 500
atualizacdo CACHOEIRA un
v
continua TABATINGA 250 un
suporte com
atualizacdo para MAUES 300 un
36 meses. COAR| 130 un
BOCA DO ACRE 50 un
PARINTINS 300 un
HUMAITA 160 un
PRESIDENTE 60 un
FIGUEIREDO
TOTAL 5.230 un

3 — JUSTIFICATIVA PARA A CONTRATAGCAO




3.1. Contextualizagao e Justificativa da Contratacao

a) OINSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAZONAS em virtude das
necessidades académicas e administrativas, demonstra a necessidade de realizar um processo
licitatorio para renovacdo da atual Licenca Kaspersky Endpoint Security.

b) O IFAM ja possui o software Kaspersky adquirido por meio de sua primeira aquisicdo de
software do tipo antivirus. Neste sentido, o presente termo se justifica em virtude da necessidade
de dar continuidade nas atividades a fim de evitar novos gastos com treinamento para instalacdo e
todo o processo de configuragdo, caso um novo software de antivirus fosse adquirido. O antivirus
Kaspersky foi obtido através do PREGAO ELETRONICO (SRP) N2. 18/2013. N2. Processo:
23443.001815/2013-25.

c)  Osvirus causam prejuizos, pois podem causar desde a perda de informagdes institucionais em
um computador até a queda de sistemas complexos como servigos de e-mail, bancos de dados,
entre outros servicos. Ha mais de 60 mil virus diferentes conhecidos e cerca de 300 novos virus
surgem todo més. E necessdrio que o antivirus seja constantemente atualizado para imunizar os
computadores contra as ameagas mais recentes.

d) O objeto deste termo é utilizado nos Campi/Reitoria do IFAM atualmente. Com a renovacgdo
da licenca do referido, seria evitado o reinicio de todo o processo de instalacdo, configuracao e
aprendizado dos recursos de ferramentas de seguranca. A renovacdao do software traria
economicidade e eficiéncia.

e) A atualizacdo da solucdo de antivirus neste documento é importante para que a DGTI e as
CGTl's dos campi possam continuar a oferecer seguranca de todo parque computacional do IFAM,
garantindo o atendimento ininterrupto com desempenho adequado aos clientes, e por fim, melhor
gualidade na prestacdo dos servicos.

f) A aquisicdo a ser feita subsidiara a renovacdo de licenca de antivirus corporativo Kaspersky
necessario para que se mantenham as atividades funcionais do Instituto, de acordo com as
recomendacoes do SISP.

g) Aaquisicdo ird atender ao Planejamento Estratégico da instituicdo, com referéncia ao objetivo
estratégico de prover solugGes tecnoldgicas para a Instituicdo e acdo estratégica de atualizar
tecnologicamente ampliando as solucdes de Tl existentes para as dreas administrativa e
educacional.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

a) O IFAM, dispde de um Plano de Desenvolvimento Institucional e do Plano Diretor de



Tecnologia da Informacdo e Comunicagdo, com previsdo de uma série de objetivos, metas e a¢oes
a serem perseguidas pela area institucional do IFAM.

b) A portaria N2 854, de 01 de julho de 2020, aprovou o documento de revisdo do Plano Diretor
de Tecnologia da Informagdo e Comunicacdo - PDTIC, para o periodo 2020-2023, que discorre
principios e diretrizes que norteiam as acdes, as metas, os planos para manutengdo e investimento
em solugdes tecnoldgicas necessdrias a sustentagdo dos objetivos do IFAM.

¢) O IFAM em seu Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC) aprovado
pela Portaria n2 854-GR/IFAM de 01 de julho de 2020 foi balizado por varios principios dos quais
para esse certame destacam-se: PO1- Governanga Digital - A utilizacdo pelo setor publico de recursos
de tecnologia da informagdo e comunicagdao com o objetivo de melhorar a disponibilizagao de
informagado e a prestagao de servigos publicos, incentivar a participagdo da sociedade no processo
de tomada de decisdo e aprimorar os niveis de responsabilidade, transparéncia e efetividade do
governo.

d) Dentre os elementos que integram o PDI e o PDTIC, entendemos que os objetivos abaixo sdo
inerentes a contratacdo ora pretendida:

Tabela 2 - Alinhamentos Estratégicos

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
Propiciar a infraestrutura fisica e tecnoldgica adequadas para o desempenho de
atividades fins e administrativas.
OE.05 |Implementar, Aperfeicoar e Padronizar mecanismos de gest3o.
Garantir a seguranca da informac¢do e comunicagdo, a privacidade de informacdes

OE.04

OE.24 | . . RS
sigilosas e demais aspectos da seguranca institucional.
ALINHAMENTO AO PDTIC 2020-2023
ID Acao do PDTIC ID Meta do PDTIC associada
1 Dotar as unidades de - | Aumentar a disponibilidade dos Servicos de TI

infraestrutura minima
Aumentar o catdlogo de servicos
2 dos setores de Tl das unidades - Aumentar a satisfacdo dos Servigos de Tl
com as areas finalisticas

ALINHAMENTO AO PAC 2021

Item Descri¢ao
"software", aplicacdo: informatica, tipo: client server suite, caracteristicas adicionais:
350949 antivirus corporativo, atualizagao continua e suporte com atualizagdo para 36
meses.

3.3. Estimativa da demanda

Para estimar a demanda de licengas do software, a DGTI enviou um formulario com questdes
relacionadas a aquisicdo e renovacdo de antivirus, considerando quantidade, data fim das licengas
e interesse da Diretoria de cada Campus.



3.4. Parcelamento da Soluc¢ao de TIC

A licenga contempla todos os itens relacionados e é de aquisigdo Unica e integral, visto que todos os
computadores dos Campi citados em 2.1 necessitam de antivirus. Além disso, conforme
demonstrado nos estudos preliminares, a aquisicdo da licenga de software em separado seria mais
onerosa a administragao.

3.5. Resultados e Beneficios a Serem Alcanc¢ados

a)

b)

c)

Manter o sistema de seguranca do parque computacional do IFAM;

Evitar novos gastos com o processo de configuragao inicial caso fosse adquirido um novo
software.

Manter as atividades administrativas e educacionais desenvolvidas nos Campi/Reitoria do IFAM;

q-

ESPECIFICACAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negocio

Deve possuir e suportar:

a) Servidor de Administracdo e Console Administrativa;
b) Estacbes Windows;

c) EstagOes Mac OS X;

d) EstagOes de trabalho Linux;

e) Servidores Windows;

f)  Servidores Linux;

g) Smartphones e Tablets;

h) Gerenciamento de dispositivos méveis;
i)Criptografia;

j)Gerenciamento de Sistemas;

k)

Suporte técnico e atualizacdo da base de dados por 36 meses;

A descricao da solugido como um todo, encontra-se pormenorizada em Tépico especifico dos



Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4.2. Requisitos de Capacitagao

N3do se aplica, visto que ja houveram capacitagdes em antigas aquisicdes deste software.

4.3. Requisitos Legais

Nao se aplica

4.4. Requisitos de Manutengao

Nao se aplica pois ndo hd manutencdo em compra de Licencas.

4.5. Requisitos Temporais

a) O prazo de entrega dos Bens é de 10 (dez) dias, contados a partir do recebimento da nota de
empenho, em remessa Unica ou parcelada.

b)  Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 15 (dez) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da
aplicacao das penalidades.

c) Os Bens serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento
provisério, apos a verificagdo da qualidade e quantidade do material e consequente aceitacdo
mediante termo circunstanciado.

d)  Na hipdtese de a verificacdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

e) O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada
pelos prejuizos resultantes da incorreta execugdo do contrato.

f) Para fins de garantia do material licitado a contratada oferecera prazo minimo de trés anos,
se responsabilizando por trocas ou manutencao do objeto, sendo isenta da garantia no caso de bom
uso do material.

g) Os Bens deverdo ser direcionados a cada Coordenacdo de Tecnologia da Informacgdo dos
Campi seguindo os critérios de quantidade para cada localidade.

h) A Nota fiscal / Fatura poderdo ser entregues, por e-mail seguindo a tabela de e-mails dos
responsaveis de cada Campi.

i) Ndo sera exigida a apresentacdao de amostras. Podera ser solicitado catalogo da Solucdo.



4.6. Requisitos de Seguranca e Privacidade

Nao se aplica

4.7. Requisitos Sociais, Ambientais e Culturais

Nao se aplica

4.8. Requisitos de Arquitetura Tecnolégica

Tabela 3 - Requisitos Tecnoldgicos

REQUISITOS TECNOLOGICOS

Arquitetura

tecnoldgica:

Solugdo composta por software.

Projeto:

Implantagao:

A instalacdo do software serd realizada no Datacenter do IFAM e nos Campi
gue aderirem a solugdo.

Experiéncia

profissional:

A empresa contratada deverd comprovar que é reconhecida pelo fabricante

do equipamento como qualificada para a execuc¢do do servico.

Formagao:

Nao se aplica.

Metodologia de

trabalho:

Nao se aplica.

4.9. Requisitos de Projeto e de Implementagao

Nao se aplica pois ndo desenvolvimento de software no projeto.

4.10. Requisitos de Implantagao

Nao se aplica neste caso pois ndo se tem ambiente de producao neste projeto.

4.11. Requisitos de Garantia e Manuteng¢ao




a) A Contratada devera oferecer garantia de atualizacdo do software, durante todo o periodo
de vigéncia da Licenca, repassando toda e qualquer atualizacdo e/ou correc¢do de software, inclusive
atualizacdo de versdo, sem qualquer 6nus adicional para o IFAM.

b) A Contratada devera disponibilizar suporte técnico presencial ou remoto no regime 5x8 (cinco
dias por semana, oito horas por dia) por 36 meses.

c) O suporte podera ser executado por servico telefénico ou Internet, em caso de resolucdo
tempestiva de falhas.

d) O suporte técnico devera ser prestado de forma a assegurar a disponibilidade e manter o
software em perfeitas condicGes de uso.

e)  Osuporte técnico também devera auxiliar na resolucdo de problemas de atualizacdo de novas
versoes, salvamento e restauracdo por um periodo de 36 meses.

4.12. Requisitos de Experiéncia Profissional

Nao se aplica

4.13. Requisitos de Formag¢ao da Equipe

Ndo se aplica

4.14. Requisitos de Metodologia de Trabalho

Ndo se aplica

4.15. Requisitos de Seguranca da Informacgao e Privacidade

Ndo se aplica

4.16. Outros Requisitos Aplicaveis

Nao se aplica

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar



e fiscalizar a execucdo dos contratos;

b)  Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspec¢Ges realizadas;

a) Aplicar a contratada as san¢Ges administrativas regulamentares e contratuais cabiveis,
comunicando ao érgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

b)  Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

c) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

d) Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
contratada, com base em pesquisas de mercado, quando aplicavel;

e) Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre
os diversos artefatos, e produtos cuja criacdo ou alteracdo, seja objeto da relacdo contratual
pertencam a Administracdo, incluindo a documentacdo, o cédigo-fonte de aplicacdes, os modelos
de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

f) Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificacdes constantes do Edital e da proposta, para fins de aceitacdo e, posterior, recebimento
definitivo;

g) O IFAM ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execug¢do do presente Termo de Contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

5.2. Deveres e responsabilidades da CONTRATADA

a)  Indicar formalmente e por escrito, no prazo maximo de 5 (cinco) dias Uteis apds a assinatura
do contrato, junto a contratante, um preposto idoneo com poderes de decisdo para representar a
contratada, principalmente no tocante a eficiéncia e agilidade da execuc¢do do objeto deste Termo
de Referéncia, e que devera responder pela fiel execucdo do contrato;

b) Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execu¢ao do objeto contratual;

c) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual,
nao excluindo ou reduzindo a responsabilidade da fiscalizacdo ou 0 acompanhamento da execucao
dos servicos pela contratante;

d) Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta decisao;

e) Manter, durante toda a execucdo do contrato, as mesmas condi¢Bes da habilitacao;



f) Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de
TIC;

g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execucdo do contrato; e

h)  Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, o codigo-fonte de aplicagcdes, os modelos de dados e as bases de dados a
Administracao;

1) Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n?
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD).

1) Nao veicular publicidade ou qualquer outra informacdo acerca da prestacao dos servigcos do
contrato, sem prévia autorizacdo da contratante;

k)  Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

) N3o sera admitida a subcontratacdo do objeto licitatorio.

m) E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitagcdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo
a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do
contrato.

5.3. Deveres e responsabilidades do 6rgao gerenciador da ata de registro de precgos

a) Efetuar oregistro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

b)  Conduzir os procedimentos relativos a eventuais renegociacdes de condi¢des, produtos ou
precos registrados;

c) Definir mecanismos de comunicagdo com os érgdos participantes e ndo participantes,
contendo:

1. as formas de comunicac¢do entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou
sistema informatizado, quando disponivel; e

2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicacdo de prazo
e responsavel.

d) Definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre
outros:

1. a definicdo da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;

2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6rgaos
participantes e ndo participantes, contendo prazos e formas de negociacao e redistribuicdo
da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de
fornecimento e for requerida pela contratada; e

3. as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida



a realizacdo de Prova de Conceito, em funcdo de fatores supervenientes que tornem

necessaria e imperativa a substituicdo da solugdo tecnoldgica;

6 — MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugao

a) Os Bens deverdo ser direcionados a cada Coordenagdo de Tecnologia da Informagdo dos Campi
seguindo os critérios de quantidade para cada localidade. A seguir enumera-se os contatos dos

responsaveis/coordenacdes de Tl dos campi:

Tabela 4- Contatos

Unidade

E-mail dos responsaveis

Reitoria

cgsti@ifam.edu.br

Campus Parintins

cgti.cpa@ifam.edu.br

Campus Manacapuru

cgti.cmpu@ifam.edu.br

Campus Itacoatiara

cgti.cita@ifam.edu.br

Campus Sdo Gabriel da Cachoeira

cgti.csgc@ifam.edu.br

Campus Distrito Industrial

cgti_cmdi@ifam.edu.br

Campus Coari

cgti.cco@ifam.edu.br

Campus Labrea

cgti.cla@ifam.edu.br

Campus Maués

cgti_cma@ifam.edu.br

Campus Presidente Figueiredo

cgti.cprf@ifam.edu.br

Campus Eirunepé

cgti.ceiru@ifam.edu.br

Campus Humaita

cgti.chum@ifam.edu.br

Campus Zona Leste

cgtic.cmzl@ifam.edu.br

Campus Tefé

cgti.tefe@ifam.edu.br

Campus Manaus - Centro

dti.cmc@ifam.edu.br

Campus Iranduba

nti.cir@ifam.edu.br

Campus Tabatinga

cti_ctbt@ifam.edu.br

Campus Boca do Acre

guilherme.alves@ifam.edu.br




b) Os itens deverdo ser entregues via download, devendo o link e demais instrugGes serem
enviados para os e-mails acima descritos;

c) A contratada deve, também, informar o canal oficial para suporte.

6.2. Quantidade minima de bens ou servigos para comparagao e controle

a) As 5.230 licengas devem ser disponibilizadas a medida que os Campi fizeram a contratagao.

6.3. Mecanismos formais de comunicagao

b)  Para comunicacdo formal, a contratante devera utilizar a Tabela 6.1 para primeiro e demais
contatos.

c) Em caso de suporte, a contratada pode comunicar e disponibilizar ao usuario o uso de seus
canais oficiais, telefones, site e e-mails.

6.4. Manutengao de Sigilo e Normas de Seguranc¢a

Ndo se aplica neste caso.

7 — MODELO DE GESTAO DO CONTRATO

a) Nos termos do art. 67 Lei n2 8.666, de 1993, sera designado representante para acompanhar
e fiscalizar a entrega dos bens, anotando em registro prdprio todas as ocorréncias relacionadas com
a execucdo e determinando o que for necessario a regularizacdo de falhas ou defeitos observados.

b) O recebimento de material de valor superior a RS 176.000,00 (cento e setenta e seis mil
reais) sera confiado a uma comissdo de, no minimo, 3 (trés) membros, designados pela autoridade
competente.

c) A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicGes
técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administracao ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de
1993.

d) O representante da Administracdo anotara em registro préprio todas as ocorréncias
relacionadas com a execuc¢do do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizacdo das
falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.



7.1. Critérios de Aceitacgao

a) O recebimento de licengas de acordo com o quantitativo da Tabela 1.

b) As licencas deverdo atender completamente as especificacbes técnicas deste Termo de
Referéncia.

c¢) O arquivo de licenca devera corresponder a versdo Kaspersky Endpoint Security for Business
Advanced

7.2. Procedimentos de Teste e Inspegao

Instalar a licenca no servidor de aplicacdo e verificar a quantidade, a versdo e o periodo de vigéncia
da licenca (36 meses)

7.3. Niveis Minimos de Servi¢o Exigidos

N3o se aplica, pois ndo se trata a servigos de Desenvolvimento de Software.

7.4. Sangbes Administrativas e Procedimentos para reten¢ao ou glosa no pagamento



d) Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a Contratada que:

1. Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia
da contratacdo;

2. Ensejar o retardamento da execuc¢ao do objeto;

3. Falhar ou fraudar na execuc¢do do contrato;

4. Comportar-se de modo inidéneo;

5. Cometer fraude fiscal;

e) Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sangdes:

1. Adverténcia, por faltas leves, assim entendidas aquelas que n3ao acarretem prejuizos
significativos para a Contratante;

2. Multa moratéria de 5% (cinco por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 40 (quarenta) dias;

3. Multa compensatoéria de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecug¢ado total do objeto;

4. Em caso de inexecucdo parcial, a multa compensatoria, no mesmo percentual do subitem
acima, serd aplicada de forma proporcional a obrigacdo inadimplida;

5. De licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela
gual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

6. Impedimento de licitar e contratar com 6rgdos e entidades da Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

7. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel
em quaisquer das hipdteses previstas como infracdo administrativa no subitem 13.1 deste
Termo de Referéncia.

8. Declaracdo de inidoneidade para licitar ou contratar com a Administracao Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

9. As sancgdes previstas nos subitens 13.2.1, 13.2.5, 13.2.6 e 13.2.7 poderao ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

f) Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666, de 1993, as
empresas ou profissionais que:

g) Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

h) Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

i) Demonstrem nao possuiridoneidade para contratar com a Administracao em virtude de atos
ilicitos praticados.

i) A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurara o contraditorio e a ampla defesa a Contratada, observando-se o procedimento
previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

k) As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o
caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.



) Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 20 (vinte)
dias corridos, a contar da data do recebimento da comunicacdao enviada pela autoridade
competente.

m) Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cddigo Civil.

n) A autoridade competente, na aplicacdo das sanc¢Ges, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo,
observado o principio da proporcionalidade.

o) Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragao
administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo
preliminar ou Processo Administrativo de Responsabilizacdo - PAR.

p) A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

q) O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.

r) As penalidades serdo obrigatoriamente registradas no SICAF.

7.5. Do Pagamento

a) O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir do
recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco, agéncia
e conta corrente indicados pelo contratado.

b)  Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata
oinciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis,
contados da data da apresentacao da Nota Fiscal, nos termos do art. 59, § 39, da Lei n2 8.666, de
1993.

c) Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o érgao
contratante atestar a execuc¢do do objeto do contrato.

d) A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacao
mencionada no art. 29 da Lei n? 8.666, de 1993.

e) Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no art. 31 da Instru¢do Normativa n2 3, de 26 de abril
de 2018.

f) Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratacao,
ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo
financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficard



sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-a apds a comprovacao da regularizacdo da situagdo, ndo acarretando qualquer
Onus para a Contratante.

g) Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

h)  Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a
manutencao das condigbes de habilitagdo exigidas no edital.

i) Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da contratante.

i) Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo deverd
realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participacdo em
licitacdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢gdao Normativa n? 3, de
26 de abril de 2018.

k)  Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0s meios pertinentes e necessdrios para garantir o recebimento de seus
créditos.

) Persistindo a irregularidade, a contratante deverd adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

m) Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a contratada nao regularize sua situacao junto ao SICAF.

n)  Serd rescindido o contrato em execu¢do com a contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

o) Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo aplicavel.

p) A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n2 123, de 2006, ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicdes abrangidos
por agquele regime. No entanto, o pagamento ficara condicionado a apresentag¢dao de comprovacgao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

g) Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada
mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;



N = Nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = indice de compensacao financeira = 0,00016438, assim apurado:

| = (TX j= (6/100) I =0,00016438
=(TX) 2 TX = Percentual da taxa anual = 6%

| 365

8 — ESTIMATIVA DE PRECOS DA CONTRATACAO

Id.

Descricao do Bem ou Servico | Quantida | Unidade de Valor Valor Total
de medida Unitario Maximo
Maximo

Software Antivirus 5.230 un 87,66 RS 458.461,80

9

— ADEQUAGAO ORGCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

b)

d)

Nas licitacbes com sistema de registro de precos ndo é necessario a indicacdo de recursos
orcamentdrios conforme § 29, art. 72, do Decreto n? 7.892/2013.

Com a adocdo do Sistema de Registro de Precos, a Administracdo deixa a proposta mais
vantajosa previamente selecionada, ficando no aguardo da aprovacdo dos recursos
orcamentarios e financeiros. Ndo ha necessidade de que o érgdo tenha prévia dotacao
orcamentaria porgue o Sistema de Registro de Pregos, ao contrario da licitacdo convencional,
ndo obriga a Administracdo Publica face a expressa disposicdo legal nesse sentido.

A estimativa de valores foi de RS 458.461,80.

A escolha do Sistema de Registro de Precos se justifica conveniéncia da aquisicdo de bens ou
a contratacdo de servigos para atendimento a mais de um 6rgdo ou entidade, situacdo essa
que se enquadra na hipdtese prevista no inciso Il do art. 32, do Decreto n? 7.892/2013.
Visando a economicidade na execugdo de procedimento administrativo Unico, para ganho em
escala com a reducdo dos precos unitarios em funcdo da quantidade demandada.

Cronograma:

e Comunicacdo - 10 dias apds a homologacao
e Entrega da Licenca - 10 dias apds a emissao de empenho

e |Instalacdo e Validacdo da licenga — 10 dias apds o recebimento da licenca



® Ateste de Nota Fiscal — 5 dias ap6s a validagdo

10 — DA VIGENCIA DO CONTRATO

N3do se aplica contrato formal, pois ndo ha contratagdo de servigos.

11 - DO REAJUSTE DE PRECOS

a) Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacao das propostas

b) Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice ICTI
exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

c) Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

d) No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de calculo referente ao reajustamento de precos do valor remanescente,
sempre que este ocorrer.

e) Nas aferi¢Ges finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

f) Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo
em vigor.

g) Naausénciade previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

h) O reajuste sera realizado por apostilamento.

12 - DOS CRITERIOS DE SELEGAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagcao

a) O regime da execugdo dos contratos é empreitada por prego unitario, e o tipo e
critério de julgamento da licitacdo é o menor preco para a selecdo da proposta mais vantajosa,
utilizado para compras e servicos de modo geral e para contratacdo de bens e servicos de
informatica.

b) De acordo com o Art. 42 do Decreto n? 10.024/2019, esta licitagdo deve ser realizada
na modalidade de Pregdo, preferencialmente na sua forma eletrénica, com julgamento pelo critério
de menor preco.

¢) A Modalidade da licitagdo sera a de Pregdo Eletrébnico nos moldes da lei n.2
10.520/02.



d) O item que compdem o objeto a ser contratado possui caracteristicas comuns e
usuais encontradas atualmente no mercado de Tecnologia de Informagdo, cujos padrGes de
desempenho e de qualidade podem ser objetivamente definidos neste documento. Portanto, a
licitagdo sera efetuada na modalidade pregao em sua forma eletrénica e do tipo menor prego.

e) O objeto em questdo estd contemplado como atividade contemplada na Portaria n.2
443/2018 MPDG.

f) A escolha do Sistema de Registro de Pregos se justifica conveniéncia da aquisicdo de bens ou a
contratacdo de servicos para atendimento a mais de um orgdo ou entidade, situagdo essa que se
enquadra na hipdtese prevista no inciso Ill do art. 32, do Decreto n® 7.892/2013. Visando a
economicidade na execuc¢do de procedimento administrativo Unico, para ganho em escala com a
reducdo dos precos unitarios em fung¢ao da quantidade demandada.

g) A Intencdo de Registro de Precos permite a realizacdo de licitacdo Unica com a juncdo das
demandas dos diversos drgdos e entidades federais para a contratacdao de objetos comuns.
Contudo, por razdo de urgéncia este processo serd dispensado da Intencdo de Registro de Precos.

12.2. Justificativa para a Aplica¢ao do Direito de Preferéncia e Margens de
Preferéncia

a) Foi considerada a ndo aplicacdo do direito de preferéncia e margens de preferéncia
estabelecidos na Lei Complementar n.2 123/2006 sob o preconizado no Art. 48 Inciso Il da mesma
lei. Especificamente, o objeto contratado trata de servigo cuja denominagdo genérica trata de
cessdo temporaria de direitos sobre programas de computador locagdo de software.

b) Ressalta-se que o Inciso | do Art 82 do Decreto n? 7.174, de 12 de Maio de 2010, que
regulamenta a contratacdo de bens e servicos de informatica e automacdo pela administragdo
publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo poder Publico e
pelas demais organizacdes sob o controle direto ou indireto da Unido, aponta que as regras de
preferéncia a serem aplicadas sdo as dispostas no Capitulo V da Lei Complementar n2 123, de 2006.

12.3  Critérios de Qualificagdo Técnica para a Habilitacao

a) Comprovagdo de aptiddo para a prestagdo dos servicos em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, mediante
a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

b) Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer
respeito a servicos executados com as seguintes caracteristicas minimas:

¢) No minimo 01 (um) atestado(s) ou declaragcdo(Ges) de capacidade técnica, em
nome da licitante, expedido por pessoa juridica de direito publico ou privado, que comprove a
aptiddo para o fornecimento da subscricdo da Licenca Kaspersky Endpoint Security for Business
Advanced.

d) Os atestados deverdao referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secunddria especificadas no contrato social vigente;

e) Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser executado em
prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

f) Poderd ser admitida, para fins de comprovagdo de quantitativo minimo do servigo,
a apresentacdo de diferentes atestados de servicos executados de forma concomitante, pois essa
situacdo se equivale, para fins de comprovacdo de capacidade técnico-operacional, a uma Unica
contratagdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

g) O licitante disponibilizara todas as informagdes necessarias a comprovagdo da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, copia do
contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foram
prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n.



5/2017.
h) O licitante deverd apresentar uma declaragdo de capacidade de fornecimento de 50% das
licengas compativeis descritas neste objeto.

13 — DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

A Equipe de Planejamento da Contratacdo foi instituida pela Ordem de Servigo n? 16, de 12
de marco de 2021.

Conforme o §62 do art. 12 da IN SGD/ME n? 1, de 2019, o Termo de Referéncia ou Projeto
Bdasico sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade mdaxima da
Area de TIC, e aprovado pela autoridade competente.

Integrante Integrante Integrante
Requisitante Técnico Administrativo
Marcelo Rosas Alves Caroline Tavares Picanco Luciano da Silva Maia
Técnico de Laboratério Analista de Tl Técnico em Contabilidade
1743054 1811101 2218770

Autoridade Maxima da Area de TIC

Jodo Luiz Cavalcante Ferreira
Diretor de Gestdo de Tecnologia da Informacdo
1062681

Manaus, 8 de marco de 2021.
Aprovo,

Autoridade Competente

Carlos Tiago Garantizado
Pro-Reitor de Desenvolvimento Institucional
2455484

Manaus, 8 de marco de 2021.



Anexo 01

ESPECIFICACOES TECNICAS

Processo Administrativo n? 23443.001488/2021-11
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1.1.1 Microsoft Windows Server 2012 Standard / Core / Foundation /
Essentials / Datacenter x64;

1.1.2 Microsoft Storage Server 2012 e 2012 R2 x64;

1.1.3 Microsoft Windows Server 2012 R2 Standard / Core / Foundation /
Essentials / Datacenter x64;

1.1.4 Microsoft Windows Server 2016 Standard / Core / Datacenter x64;

1.1 Compatibilidade 1.1.5 Microsoft Windows Server 2019 Standard / Core / Datacenter x64;

1.1.6 Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;

1.1.7 Microsoft Windows 8 Professional / Enterprise x64;

1.1.8 Microsoft Windows 8.1 Professional / Enterprise x32;

1.1.9 Microsoft Windows 8.1 Professional / Enterprise x64;

1.1.10 Microsoft Windows 10 x32;

1.1.11 Microsoft Windows 10 x64;

1.2.1 Vmware: Workstation 15.x Pro, vSphere 6.5, vSphere 6.7;

1.2 Suporta as seguintes | 1.2.2 Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64;
plataformas virtuais: 1.2.3 Parallels Desktop 14;

1.2.4 Citrix XenServer 7.1;

1.3.1 Aconsole deve ser acessada via WEB (HTTPS) ou MMC;

1.3.2 A Console deve ser baseada no modelo cliente/servidor;

1.3.3 Compatibilidade com Windows Failover Clustering ou outra
solucdo de alta disponibilidade;

1.3.4 Deve permitir a atribuicdo de perfis para os administradores da
Solugdo de Antivirus;

1.3.5 Deve permitir incluir usuarios do AD para logarem na console de
administragao;

1.3.6 Console deve ser totalmente integrada com suas fungdes e
maodulos caso haja a necessidade no futuro de adicionar novas

1.3 Caracteristicas: tecnologias tais como, criptografia, Patch management e MDM;

1.3.7 Aslicencas deverdo ser perpétuas, ou seja, expirado a validade da
mesma o produto deverd permanecer funcional para a protecdo
contra codigos maliciosos utilizando as defini¢des até o momento
da expiracdo da licenga;

1.3.8 Capacidade de remover remotamente e automaticamente
qualquer solugdo de antivirus (prdpria ou de terceiros) que estiver
presente nas estacdes e servidores;

1.3.9 Capacidade de instalar remotamente a solugdo de antivirus nas

estacoes e servidores Windows, através de compartilhamento
administrativo, login script e/ou GPO de Active Directory;
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1.3.10

1.3.11
1.3.12

1.3.13

1.3.14

1.3.15

1.3.16

1.3.17

1.3.18

1.3.19

1.3.20

13.21

1.3.22

1.3.23

1.3.24

1.3.25

1.3.26

1.3.27

1.3.28

1.3.29

1.3.30
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1.3.32

1.3.33

Deve registrar em arquivo de log todas as atividades efetuadas
pelos administradores, permitindo execucdo de anadlises em nivel
de auditoria;

Deve armazenar histérico das alteragdes feitas em politicas;

Deve permitir voltar para uma configuragdo antiga da politica de
acordo com o histdrico de alteragGes efetuadas pelo
administrador apenas selecionando a data em que a politica foi
alterada;

Deve ter a capacidade de comparar a politica atual com a anterior,
informando quais configuracGes foram alteradas;

A solucdo de geréncia deve permitir, através da console de
gerenciamento, visualizar o nimero total de licengas gerenciadas;
Através da solugdo de geréncia, deve ser possivel verificar qual
licenga esta aplicada para determinado computador;

Capacidade de instalar remotamente a solugdo de seguranga em
smartphones e tablets de sistema iOS, Android e Windows;
Capacidade de instalar remotamente qualquer “app” em
smartphones e tablets de sistema iOS;

A solucdo de geréncia centralizada deve permitir gerar relatérios,
visualizar eventos, gerenciar politicas e criar painéis de controle;
Devera ter a capacidade de criar regras para limitar o trafego de
comunicagdo cliente/servidor por subrede com os seguintes
parametros: KB/s e horario;

Capacidade de gerenciar estagGes de trabalho e servidores de
arquivos (tanto Windows como Linux e Mac) protegidos pela
solugdo antivirus;

Capacidade de gerenciar smartphones e tablets (Windows Phone,
Android e iOS) protegidos pela solugdo de seguranga;

Capacidade de instalar atualizagGes em computadores de teste
antes de instalar nos demais computadores da rede;

Capacidade de gerar pacotes customizados (auto executaveis)
contendo a licencga e configura¢ées do produto;

Capacidade de atualizar os pacotes de instalagdo com as ultimas
vacinas;

Capacidade de fazer distribuicdo remota de qualquer software, ou
seja, deve ser capaz de remotamente enviar qualquer software
pela estrutura de gerenciamento de antivirus para que seja
instalado nas maquinas clientes;

A comunicagdo entre cliente e servidor de administragdo deve ser
criptografada;

Capacidade de desinstalar remotamente qualquer software
instalado nas mdaquinas clientes;

Deve permitir a realocacdo de maquinas novas na rede para um
determinado grupo sem ter um agente ou endpoint instalado
utilizando os seguintes parametros:

Nome do computador;

Nome do dominio;

Range de IP;

Sistema Operacional;

Madquina virtual.

Capacidade de importar a estrutura do Active Directory para
descobrimento de maquinas;

Deve permitir, por meio da console de gerenciamento, extrair um
artefato em quarentena de um cliente sem a necessidade de um
servidor ou console de quarentena adicional;

Capacidade de monitorar diferentes subnets de rede a fim de
encontrar maquinas novas para serem adicionadas a protecao;
Capacidade de monitorar grupos de trabalhos ja existentes e
quaisquer grupos de trabalho que forem criados na rede, a fim de
encontrar maquinas novas para serem adicionadas a protecdo;
Capacidade de, assim que detectar maquinas novas no Active
Directory, subnets ou grupos de trabalho, automaticamente




1.3.34

1.3.35

importar a maquina para a estrutura de protecdo da console e
verificar se possui o antivirus instalado. Caso ndo possuir, deve
instalar o antivirus automaticamente;

Capacidade de agrupamento de mdaquina por caracteristicas
comuns entre as mesmas, por exemplo: agrupar todas as
magquinas que ndo tenham o antivirus instalado, agrupar todas as
maguinas que ndo receberam atualizagdo nos ultimos 2 dias, etc.;
Capacidade de definir politicas de configuragGes diferentes por
grupos de esta¢les, permitindo que sejam criados subgrupos e
com fungdo de heranga de politicas entre grupos e subgrupos;

1.3.36 Deve fornecer as seguintes informagdes dos computadores:

1.3.36.1 Se o antivirus estd instalado;

1.3.36.2 Se o antivirus esta iniciado;

1.3.36.3 Se o antivirus esta atualizado;

1.3.36.4 Minutos/horas desde a ultima conexdo da
maquina com o servidor administrativo;

1.3.36.5 Minutos/horas desde a Ultima atualizagdo de
vacinas;

1.3.36.6 Data e horario da ultima verificagdo executada
na maquina;

1.3.36.7 Versdo do antivirus instalado na maquina;

1.3.36.8 Se é necessario reiniciar o computador para
aplicar mudangas;

1.3.36.9 Data e horario de quando a maquina foi ligada;

1.3.36.10 Quantidade de virus encontrados (contador) na
maquina;

1.3.36.11 Nome do computador;

1.3.36.12 Dominio ou grupo de trabalho do computador;

1.3.36.13 Data e horario da ultima atualizagdo de vacinas;

1.3.36.14 Sistema operacional com Service Pack;

1.3.36.15 Quantidade de processadores;

1.3.36.16 Quantidade de memadria RAM;

1.3.36.17 Usuario (s) logado (s) naquele momento, com
informagBes de contato (caso disponiveis no Active
Directory);

1.3.36.18 Enderego IP;

1.3.36.19 Aplicativos instalados, inclusive aplicativos de
terceiros, com historico de instalagdo, contendo data e
hora que o software foi instalado ou removido;

1.3.36.20 Atualizagdes do Windows Update instaladas;

1.3.36.21 Informacdo completa de hardware contendo:
processadores, memaria, adaptadores de video, discos
de armazenamento, adaptadores de audio,
adaptadores de rede, monitores, drives de CD/DVD;

1.3.36.22 Vulnerabilidades de aplicativos instalados na
maquina;
1.3.36.23 Deve permitir bloquear as configuragGes do

antivirus instalado nas estacbOes e servidores de
maneira que o usuario ndo consiga altera-las;

1.3.36.24  Capacidade de reconectar maquinas clientes ao servidor

administrativo mais préoximo, baseado em regras de conexao
como:

1.3.36.25 Alteracdo de Gateway Padrdo;

1.3.36.26 Alteragdo de subrede;

1.3.36.27 Alteragdo de dominio;

1.3.36.28 Alteracdo de servidor DHCP;

1.3.36.29 Alteragdo de servidor DNS;

1.3.36.30 Alteracdo de servidor WINS;

1.3.36.31 Alteracdo de subrede;

1.3.36.32 Resolucdo de Nome;

1.3.36.33 Disponibilidade de endereco de conexao SSL;




1.3.37

1.3.38

1.3.39

1.3.40

1.3.41

1.3.42

1.3.43

1.3.44
1.3.45

1.3.46

1.3.47

1.3.48

1.3.37

1.3.38

1.3.39

1.3.40

1.3.41

1.3.42

1.3.43

1.3.44

1.3.45

1.3.46

Capacidade de configurar politicas mdveis para que quando um
computador cliente estiver fora da estrutura de protecdo possa
atualizar-se via internet;

Capacidade de instalar outros servidores administrativos para
balancear a carga e otimizar trafego de link entre sites diferentes;
Capacidade de relacionar servidores em estrutura de hierarquia
para obter relatdrios sobre toda a estrutura de antivirus;
Capacidade de heranca de tarefas e politicas na estrutura
hierarquica de servidores administrativos;

Capacidade de eleger qualquer computador cliente como
repositorio de vacinas e de pacotes de instalacdo, sem que seja
necessaria a instalagdo de um servidor administrativo completo,
onde outras maquinas clientes irdo atualizar-se e receber pacotes
de instalagdo, a fim de otimizar trafego da rede;

Capacidade de fazer deste repositério de vacinas um gateway para
conexdo com o servidor de administragdo, para que outras
magquinas que ndo consigam conectar-se diretamente ao servidor
possam usar este gateway para receber e enviar informacgées ao
servidor administrativo;

Capacidade de exportar relatorios para os seguintes tipos de
arquivos: PDF, HTML e XML;

Capacidade de gerar traps SNMP para monitoramento de eventos;
Capacidade de enviar e-mails para contas especificas em caso de
algum evento;

Listar em um Unico local, todos os computadores ndo gerenciados
na rede;

Deve encontrar computadores na rede através de no minimo trés
formas: Dominio, Active Directory e subredes;

Deve possuir compatibilidade com Microsoft NAP, quando
instalado em um Windows 2008 Server;

Deve possuir compatibilidade com Cisco Network Admission
Control (NAC);

Capacidade de baixar novas versdes do antivirus direto pela console
de gerenciamento, sem a necessidade de importa-los manualmente
Capacidade de ligar maquinas via Wake on Lan para realizagdo de
tarefas (varredura, atualizagdo, instalagdo, etc), inclusive de
magquinas que estejam em subnets diferentes do servidor;
Capacidade de habilitar automaticamente uma politica caso ocorra
uma epidemia na rede (baseado em quantidade de virus
encontrados em determinado intervalo de tempo);

Deve por meio de opc¢les de otimizacdo fazer com que o
computador gerenciado conceda recursos a outras aplicagdes,
mantendo o antivirus ativo porém sem comprometer o
desempenho do computador;

Deve permitir a configuracdo de senha no endpoint e configurar
quando que sera necessario a utiliza-la, (ex: Solicitar senha quando
alguma tarefa de scan for criada localmente no endpoint);

Permitir fazer uma verificacdo rdpida ou detalhada de um
dispositivo removivel assim que conectado no computador,
podendo configurar a capacidade maxima em GB da verificagdo;
Deve ser capaz de configurar quais eventos serdo armazenados
localmente, nos eventos do Windows ou ainda se serdo mostrados
na tela para o colaborador, sejam estes eventos informativos, de
alertas ou de erros;

Capacidade de realizar atualizagdo incremental de vacinas nos
computadores clientes;

Deve armazenar localmente e enviar ao servidor de geréncia a
ocorréncia de virus com os seguintes dados, no minimo:

° Nome do virus;
° Nome do arquivo infectado;




° Data e hora da detecc¢do;

° Nome da mdaquina ou endereco IP;
° Acdo realizada.

1.3.47 Capacidade de reportar vulnerabilidades de softwares presentes
nos computadores;

1.3.48 Capacidade de listar updates nas maquinas com o respectivo link
para download

1.3.49 Deve criar um backup de todos arquivos deletados em
computadores para que possa ser restaurado através de comando
na Console de administracao;

1.3.50 Deve ter uma quarentena na propria console de gerenciamento,
permitindo baixar um artefato ou enviar direto para analise do
fabricante;

1.3.51 Capacidade de realizar inventdrio de hardware de todas as
maquinas clientes;

1.3.52 Capacidade de realizar inventario de aplicativos de todas as
magquinas clientes;

1.3.53 Capacidade de diferenciar maquinas virtuais de mdaquinas fisicas.

2.1.1 Microsoft Windows 8 Professional/Enterprise x86 / x64;

2.1.2  Microsoft Windows 8.1 Professional / Enterprise x86 / x64;

2.1.3 Microsoft Windows 10 Pro / Enterprise / Home / Education x86 /
x64;

2.1.4 Microsoft Windows Server 2019 Essentials / Standard / Datacenter;

2.1.5 Microsoft Windows Server 2016 Essentials / Standard / Datacenter;

2.1.6 Microsoft Windows Server 2012 R2 Foundation / Essentials /

- Standard / Datacenter;
2.1 Compatibilidade 2.1.7 Microsoft Windows Server 2012 Foundation / Essentials / Standard
/ Datacenter;

2.1.8 Microsoft Windows Server 2008 R2 Foundation / Essentials /
Standard / Datacenter SP1;

2.1.9 Microsoft Windows Small Business Server 2011 Standard /
Standard x64;

2.1.10 Microsoft Windows MultiPoint Server 2011 x64;

2.2.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc.) que verifique qualquer arquivo criado, acessado ou

2. modificado;
Estacd 2.2.2 Antivirus de Web (mddulo para verificagdo de sites e downloads
contra virus);
.es 2.2.3 Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e
Windo enviados, assim como seus anexos);
ws 2.2.4 O Endpoint deve possuir op¢do para rastreamento por linha de
comando, parametrizavel, com opg¢do de limpeza;
2.2.5 Firewall com IDS;
2.2.6 Autoprotecdo (contra-ataques aos servicos/processos do
2.2 Caracteristicas antivirus);

2.2.7 Controle de dispositivos externos;

2.2.8 Controle de acesso a sites por categoria, Ex: Bloquear conteludo
adulto, sites de jogos, etc.;

2.2.9 Controle de acesso a sites por horario;

2.2.10 Controle de acesso a sites por usuarios;

2.2.11 Controle de acesso a websites por dados, ex: Bloquear websites
com conteudo de video e dudio;

2.2.12 Controle de execugdo de aplicativos;

2.2.13 Controle de vulnerabilidades do Windows e dos aplicativos
instalados;

2.2.14 Capacidade de escolher quais médulos serdo instalados, tanto na
instalacdo local quanto na instalagdo remota;

2.2.15 As vacinas devem ser atualizadas pelo fabricante e disponibilizada

aos usuarios de, no maximo, uma em uma hora




2.2.16

2.2.17

2.2.18

2.2.19

2.2.20

2.2.21

2.2.22

2.2.23
2.2.24
2.2.25
2.2.26
2.2.27

2.2.28

2.2.29

2.2.30

2231

2.2.32

2.2.33
2.2.34

2.2.35

2.2.36

independentemente do nivel das ameacas encontradas no periodo
(alta, média ou baixa);

Capacidade de deteccdo de presenca de antivirus de outro
fabricante que possa causar incompatibilidade, bloqueando a
instalagao;

Capacidade de adicionar pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da verificacdo. Capacidade, também,
de adicionar objetos a lista de exclusdo de acordo com o veredicto
do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”, onde as atividades de rede, atividades de disco e acesso
ao registro do Windows ndo serdo monitoradas;

Possibilidade de desabilitar automaticamente varreduras
agendadas quando o computador estiver funcionando a partir de
baterias (notebooks);

Capacidade de pausar automaticamente varreduras agendadas
caso outros aplicativos necessitem de mais recursos de memaria ou
processamento;

Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infec¢do. O antivirus deve
analisar a informacdo de cabecalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extensdo do arquivo;

Ter a capacidade de fazer detecgGes por comportamento,
identificando ameacas avancadas sem a necessidade de
assinaturas;

Capacidade de verificar somente arquivos novos e alterados;
Capacidade de verificar objetos usando heuristica;

Capacidade de agendar uma pausa na verificagdo;

Deve permitir a filtragem de contetddo de URL avanc¢ada efetuando
a classificacdo dos sites em categorias;

Capacidade de pausar automaticamente a verificacdo quando um
aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:

2.2.28.1 Perguntar o que fazer, ou;

2.2.28.2 Bloquear acesso ao objeto;

2.2.28.3 Apagar o objeto ou tentar desinfecta-lo (de acordo com a
configuracgdo pré-estabelecida pelo administrador);

Caso positivo de desinfecc¢do:
2.2.29.1 Restaurar o objeto para uso;
Caso negativo de desinfecgdo:

2.2.30.1 Mover para quarentena ou apagar (de acordo com a
configuracdo pré-estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;
Capacidade de verificar e-mails recebidos e enviados nos
protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI;

Capacidade de verificar links inseridos em e-mails contra phishings;
Capacidade de verificar trafego nos browsers: Internet Explorer,
Firefox, Google Chrome e Opera;

Capacidade de verificagdo de corpo e anexos de e-mails usando
heuristica;

O antivirus de e-mail, ao encontrar um objeto potencialmente
perigoso, deve:




2.2.37

2.2.38

2.2.39

2.2.40
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2.2.42

2.2.43

2.2.44

2.2.45

2.2.46

2.2.47

2.2.48

2.2.49

2.2.50

2.2.36.1 Perguntar o que fazer, ou;

2.2.36.2 Bloquear o e-mail;

2.2.36.3 Apagar o objeto ou tentar desinfectd-lo (de
acordo com a configuracdo pré-estabelecida pelo
administrador);

Caso positivo de desinfecgado:
2.2.37.1 Restaurar o e-mail para o usuario;

Caso negativo de desinfecgdo:
2.2.38.1 Mover para quarentena ou apagar o objeto (de
acordo com a configuracdo pré-estabelecida pelo
administrador);

Caso o e-mail conter cdédigo que parece ser, mas ndo é
definitivamente malicioso, o mesmo deve ser mantido em
quarentena;
Possibilidade de verificar somente e-mails recebidos ou recebidos
e enviados;
Capacidade de filtrar anexos de e-mail, apagando-os ou
renomeando-os de acordo com a configuragio feita pelo
administrador;
Capacidade de verificacdo de trafego HTTP e qualquer script do
Windows Script Host (JavaScript, Visual Basic Script, etc), usando
heuristicas;
Deve ter suporte total ao protocolo lpv6;
Capacidade de alterar as portas monitoradas pelos médulos de
Web e E-mail;
Na verificagdo de trafego web, caso encontrado cddigo malicioso o
programa deve:
2.2.45.1Perguntar o que fazer, ou;
2.2.45.2 Bloquear o acesso ao objeto e mostrar uma
mensagem sobre o bloqueio, ou;
2.2.45.3 Permitir acesso ao objeto;
O antivirus de web deve realizar a verificagdo de, no minimo, duas
maneiras diferentes, sob escolha do administrador:
2.2.46.1Verificagdo on-the-fly, onde os dados sdo
verificados enquanto sdo recebidos em tempo
real, ou;
2.2.46.2Verificagdo de buffer, onde os dados sdo
recebidos e armazenados para posterior
verificacdo;
Possibilidade de adicionar sites da web em uma lista de exclusdo,
onde ndo serdo verificados pelo antivirus de web;
Deve possuir modulo que analise as agdes de cada aplicagdo em
execu¢do no computador, gravando as ag¢Bes executadas e
comparando-as com sequéncias caracteristicas de atividades
perigosas. Tais registros de sequéncias devem ser atualizados
juntamente com as vacinas;
Deve possuir modulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa;
Deve possuir médulo que analise qualquer tentativa de edigdo,
exclusdo ou gravagdo do registro, de forma que seja possivel
escolher chaves especificas para serem monitoradas e/ou
blogueadas;

2.2.51Deve possuir médulo de bloqueio de Phishing, com atualizaces

2.2.52

2.2.53

incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing.org/);

Capacidade de distinguir diferentes subnets e conceder opgdo de
ativar ou ndo o firewall para uma subnet especifica;

Deve possuir mddulo IDS (Intrusion Detection System) para
protecdo contra port scans e exploracdo de vulnerabilidades de




2.2.54

2.2.55

2.2.56

2.2.57

2.2.58

2.2.59

2.2.60

2.2.61

2.2.62

2.2.63

2.2.64

2.2.65

2.2.66

2.2.67

2.2.68

2.2.69

2.2.70

softwares. A base de dados de andlise deve ser atualizada
juntamente com as vacinas;

O méddulo de Firewall deve conter, no minimo, dois conjuntos de
regras:

Filtragem de pacotes: onde o administrador podera escolher
portas, protocolos ou diregbes de conexdo a serem
bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador podera escolher
qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versao
de aplicativo ou nome de aplicativo terd acesso a rede, com a
possibilidade de escolher quais portas e protocolos poderdo ser
utilizados.

Deve possuir mddulo que habilite ou ndo o funcionamento dos
seguintes dispositivos externos, no minimo:

2.2.57.1 Discos de armazenamento locais;
2.2.57.2 Armazenamento removivel;
2.2.57.3 Impressoras;

2.2.57.4 CD/DVD;

2.2.57.5 Drives de disquete;

2.2.57.6 Modems;

2.2.57.7 Dispositivos de fita;

2.2.57.8 Dispositivos multifuncionais;
2.2.57.9 Leitores de smart card;

2.2.57.10 Dispositivos de sincronizagdo via ActiveSync
(Windows CE, Windows Mobile, etc)

2.2.57.11 Wi-Fi;

2.2.57.12 Adaptadores de rede externos;

2.2.57.13 Dispositivos MP3 ou smartphones;

2.2.57.14 Dispositivos Bluetooth;

2.2.57.15 Cameras e Scanners.
Capacidade de liberar acesso a um dispositivo e usuarios por um
periodo de tempo especifico, sem a necessidade de desabilitar a
protecdo e o gerenciamento central ou de intervengdo local do
administrador na maquina do usuario;
Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usudrio;
Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;
Capacidade de habilitar “logging” em dispositivos removiveis tais
como Pendrive, Discos externos, etc.
Capacidade de configurar novos dispositivos por Class ID/Hardware
ID;
Capacidade de limitar a execu¢do de aplicativos por hash MD5,
nome do arquivo, versdo do arquivo, nome do aplicativo, versdao do
aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores,
gerenciador de download, jogos, aplicagdo de acesso remoto, etc);
O controle de aplicagbes deve ter a capacidade de criar regras
seguindo os seguintes modos de operagdo:
Black list: Permite a execucdo de qualquer aplicacdo, exceto pelas
especificadas por regras.
White list: Impede a execucdo de qualquer aplicacdo, exceto pelas
especificadas por regras.
Capacidade de bloquear execugdo de aplicativo que estd em
armazenamento externo;
Capacidade de limitar o acesso dos aplicativos a recursos do
sistema, como chaves do registro e pastas/arquivos do sistema, por
categoria, fabricante ou nivel de confianga do aplicativo;
Capacidade de, em caso de epidemia, ativar politica alternativa
onde qualquer configuracdo possa ser alterada, desde regras de
firewall até o controle de aplicativos, dispositivos e acesso a web;
Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuracdo possa ser




2.2.71

2.2.72

2.2.73

2.2.74

2.2.75

2.2.76

alterada, desde regras de firewall até o controle de aplicativos,
dispositivos e acesso a web.

Capacidade de voltar ao estado anterior do sistema operacional
apds um ataque de malware.

Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros.

Capacidade de detectar anomalias no comportamento de um
software, usando analise heuristica e aprendizado de maquina
(machine learning).

Capacidade de integracdo com o Windows Defender Security
Center.

Capacidade de integracdo com a Antimalware Scan Interface
(AMSI).

Capacidade de deteccdo de arquivos maliciosos executados em
Subsistema Windows para Linux (WSL).

3.1.1 MacOS Catalina 10.15
- 3.1.2 MacOS Mojave 10.14
3.1 Compatibilidade | ;75 /o6 Hich sierra 10.13

3.1.4 MacOSSierra 10.12

3.2.1 Deve prover protecdo residente para arquivos (anti-spyware, anti-
trojan, anti-malware, etc) que verifique qualquer arquivo criado,
acessado ou modificado;

3.2.2 Possuir médulo de web-antivirus para proteger contra ameacas
durante navegagdo na internet com possibilidade de analisar
enderecos https;

3.2.3 Possuir médulo de bloqueio d ataques na rede;

3.2.4 Possibilidade de bloquear a comunicacdo entre a maquina atacante
e os demais computadores por tempo definido pelo administrador;

3.2.5 Capacidade de criar exclusdes para computadores que ndo devem
ser monitorados pelo médulo de bloqueio a ataques na rede;

3.2.6 Possibilidade de importar uma chave no pacote de instalagao;

3.2.7 Capacidade de escolher de quais médulos serdo instalados, tanto
na instalacdo local quanto na instalagdo remota;

3.2.8 A instalagdo e primeira execugao do produto deve ser feita sem
necessidade de reinicializacdo do computador, de modo que o
produto funcione com toda sua capacidade;

3.2.9 Deve possuir suportes a notificagdes utilizando o Growl;

3.2.10 As vacinas devem ser atualizadas pelo fabricante e disponibilizada

- aos usuarios de, no maximo, uma em uma hora
3.2 Caracteristicas ) . ]
independentemente do nivel das ameagas encontradas no periodo
(alta, média ou baixa);

3.2.11 Capacidade de voltar para a base de dados de vacina anterior;

3.2.12 Capacidade de varrer a quarentena automaticamente apos cada
atualizacdo de vacinas;

3.2.13 Capacidade de adicionar pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da verificagdo. Capacidade, também,
de adicionar objetos a lista de exclusdo de acordo com o veredicto
do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

3.2.14 Possibilidade de desabilitar automaticamente varreduras
agendadas quando o computador estiver funcionando a partir de
baterias (notebooks);

3.2.15 3.2.15. Capacidade de verificar arquivos por conteldo, ou seja,
somente verificard o arquivo se for passivel de infec¢do. O antivirus
deve analisar a informacdo de cabecalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extensdo do arquivo;

3.2.16 Capacidade de verificar somente arquivos novos e alterados;

3.2.17 Capacidade de verificar objetos usando heuristica;

3.2.18 Capacidade de agendar uma pausa na verificacdo;




3.2.19 O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:

3.2.19.1
3.2.19.2
3.2.19.3

Perguntar o que fazer, ou;

Bloquear acesso ao objeto;

Apagar o objeto ou tentar desinfeta-lo (de acordo com a
configuracgdo pré-estabelecida pelo administrador);

3.2.20 Caso positivo de desinfecgdo:

3.2.20.1

Restaurar o objeto para uso;

3.2.21 Caso negativo de desinfecgdo:

3.2.211

Mover para quarentena ou apagar (de acordo com a
configuracdo pré-estabelecida pelo administrador);

3.2.22 Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;

3.2.23 Capacidade de verificar arquivos de formato de e-mail;

3.2.24 Possibilidade de trabalhar com o produto pela linha de comando,
com no minimo opg¢Bes para atualizar as vacinas, iniciar uma
varredura, para o antivirus e iniciar o antivirus pela linha de
comando;

3.2.25 Capacidade de ser instalado, removido e administrado pela mesma
console central de gerenciamento.

4.1 Compatibilidade

41.1 Plataforma 32-bits:

4.1.11
4.1.1.2
4.1.13
4114
4.1.15
4.1.1.6
4.1.1.7
4.1.1.8
4.1.19
4.1.1.10
41111

Ubuntu 16.04 LTS
Ubuntu 16.04 LTS;

Red Hat® Enterprise Linux® 6.7 Server;
Cent0S 6.7;

Debian GNU / Linux 9.4 ;
Debian GNU / Linux 10;
Linux Mint 18.2;

Linux Mint 19;

Gos Linux 6.6;

Mageia 4;

OS Lotos ;

4.1.2 Plataforma 64-bits:

4.1.21
4.1.2.2
4.1.2.3
4124
4.1.2.5
4.1.2.6
4.1.2.7
4.1.2.8
4.1.2.9
4.1.2.10
4.1.2.11
4.1.2.12
4.1.2.13
4.1.2.14
4.1.2.15
4.1.2.16
4.1.2.17
4.1.2.18
4.1.2.19

Ubuntu 16.04 LTS;

Ubuntu 18.04 LTS;

Red Hat Enterprise Linux 6.7;
Red Hat Enterprise Linux 7.2;
Red Hat Enterprise Linux 8.0;
Cent0S 6.7;

Cent0S 7.2;

CentOS 8.0;

Debian GNU / Linux 9.4
Debian GNU / Linux 10.1;
Oracle Linux 7.3;

Oracle Linux 8;

SUSE® Linux Enterprise Server 15;
OpenSUSE® Leap 15;
Amazon Linux AMI

Linux Mint 18.2;

Linux Mint 19;

Gos Linux 6.6

Gos Linux 7.2




4.2 Caracteristicas

4.2.1 Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

4.2.2 As vacinas devem ser atualizadas pelo fabricante de, no mdaximo,
uma em uma hora;

4.2.3 Capacidade de configurar a permissdo de acesso as func¢des do
antivirus com, no minimo, opg¢des para as seguintes fung¢des:

4.2.4 Capacidade de criar exclusGes por local, mascara e nome da
ameaca;

4.2.5 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

4.2.6 Gerenciamento de Backup: Criacdo de cdpias dos objetos
infectados em um reservatorio de backup antes da tentativa de
desinfectar ou remover tal objeto, sendo assim possivel a
restauragdo de objetos que contenham informagdes importantes;

4.2.7 Detectar aplicagbes que possam ser utilizadas como vetor de
ataque por hackers;

4.2.8 Fazer detecgOes através de heuristica utilizando no minimo as
seguintes opg¢des de nivel:

4.2.8.1 Alta;
4.2.8.2 Média;
4,2.8.3 Baixa;

4.2.8.4 Recomendado;

4.2.9 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

4.2.10 Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de
arquivos; desinfec¢do ou remocdo de objetos infectados.

4.2.11 Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

4.2.12 Capacidade de pausar automaticamente varreduras agendadas
caso outros aplicativos necessitem de mais recursos de memaria ou
processamento;

4.2.13 Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgdo. O antivirus deve
analisar a informacdo de cabegalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extensdo do arquivo;

4.2.14 Capacidade de verificar objetos usando heuristica;

4.2.15 Possibilidade de escolha da pasta onde serdo guardados os backups
e arquivos em quarentena;

5.1 Compatibilidade

5.1.1 Plataforma 32-bits:

5.1.1.1 Windows Server 2003 Standard/Enterprise/Datacenter SP2 e
posterior;

5.1.1.2 Windows Server 2003 R2 Standard/Enterprise/Datacenter
SP2 e posterior;

5.1.1.3 Windows Server 2008 Standard/Enterprise/Datacenter SP1 e
posterior;

5.1.1.4 Windows Server 2008 Core Standard/Enterprise/Datacenter
SP1 e posterior;

5.1.2 Plataforma 64-bits

5.1.2.1 Windows Server 2003 Standard/Enterprise/Datacenter SP2 e
posterior;

5.1.2.2 Windows Server 2003 R2 Standard/Enterprise/Datacenter
SP2 e posterior;

5.1.2.3 Microsoft Windows Server 2008 Standard / Enterprise / Data
Center SP1 ou posterior;




5.1.2.4 Microsoft Windows Server 2008 Core Standard / Enterprise /
Data Center SP1 ou posterior.

5.1.2.5 Microsoft Windows Server 2008 R2 Foundation / Standard /
Enterprise / Data Center SP1 ou posterior;

5.1.2.6 Microsoft Windows Server 2008 R2 Core Standard /
Enterprise / Data Center SP1 ou posterior;

5.1.2.7 Microsoft Small Business Server 2008 Standard / Premium

5.1.2.8 Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;

5.1.2.9 Microsoft Microsoft Small Business Server 2011 Essentials /
Standard

5.1.2.10  Microsoft Windows MultiPoint Server 2011

5.1.2.11  Microsoft Windows Server 2012 Essentials / Standard /
Foundation / Datacenter / MultiPoint;

5.1.2.12 Microsoft Windows Server 2012 R2 Essentials / Standard
/ Foundation / Datacenter;

5.1.2.13 Microsoft Windows Server 2012 Core Standard /
Datacenter;

5.1.2.14  Microsoft Windows Server 2012 R2 Core Standard /
Datacenter;

5.1.2.15  Microsoft Windows Storage Server 2012;

5.1.2.16  Microsoft Windows Storage Server 2012 R2;

5.1.2.17  Microsoft Windows Hyper-V Server 2012;

5.1.2.18  Microsoft Windows Hyper-V Server 2012 R2;

5.1.2.19  Windows Server 2016 Essentials /Standard / Datacenter
/ MultiPoint Premium Server;

5.1.2.20 Windows Server 2016 Core Standard / Datacenter;

5.1.2.21 Windows Storage Server 2016;

5.1.2.22  Windows Hyper-V Server 2016;

5.1.2.23 Microsoft Windows Server 2019 Core / Terminal / Hyper-
\

5.1.2.24  Windows Server loT 2019 for Storage

5.2 Caracteristicas

521

5.2.2
5.23
5.2.4
5.2.5
5.2.6

5.2.7

5.2.8

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

Auto-protecdo contra-ataques aos servigos/processos do antivirus;
Firewall com IDS;

Controle de vulnerabilidades do Windows e dos aplicativos
instalados;

Capacidade de escolher de quais mdédulos serdo instalados, tanto
na instalacdo local quanto na instalagdo remota;

As vacinas devem ser atualizadas pelo fabricante de, no maximo,
uma em uma hora;

Capacidade de configurar a permissdao de acesso as fung¢des do
antivirus com, no minimo, opgdes para as seguintes fungdes:

5.2.7.1 Gerenciamento de status de tarefa (iniciar, pausar, parar
ou resumir tarefas);

5.2.7.2 Gerenciamento de tarefa (criar ou excluir tarefas de
verificacdo);

5.2.7.3 Leitura de configuragdes;

5.2.7.4 Modificagdo de configuragGes;

5.2.7.5 Gerenciamento de Backup e Quarentena;

5.2.7.6  Visualizagdo de relatérios;

5.2.7.7 Gerenciamento de relatdrios;

5.2.7.8 Gerenciamento de chaves de licenca;

5.2.7.9 Gerenciamento de permissdes (adicionar/excluir
permissGes acima);

O médulo de Firewall deve conter, no minimo, dois conjuntos de
regras:




5.2.8.1 Filtragem de pacotes: onde o administrador podera
escolher portas, protocolos ou dire¢cdes de conexdo a
serem bloqueadas/permitidas;

5.2.8.2 Filtragem por aplicativo: onde o administrador podera
escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versdo de aplicativo ou nome de aplicativo tera
acesso a rede, com a possibilidade de escolher quais portas
e protocolos poderdo ser utilizados.

5.8.9 Capacidade de separadamente selecionar o nimero de processos
que irdo executar fun¢des de varredura em tempo real, o nimero
de processos que executardo a varredura sob demanda e o
numero maximo de processos que podem ser executados no total;

5.8.10 Bloquear malwares tais como Cryptlockers mesmo quando o
ataque vier de um computador sem antivirus na rede;

5.8.11 Capacidade de resumir automaticamente tarefas de verificagdo
que tenham sido paradas por anormalidades (queda de energia,
erros, etc);

5.8.12 Capacidade de automaticamente pausar e ndo iniciar tarefas
agendadas caso o servidor esteja em rodando com fonte
ininterrupta de energia (uninterruptible Power supply — UPS);

5.8.13 Em caso de erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;

5.8.14 Capacidade de configurar niveis de verificacdo diferentes para
cada pasta, grupo de pastas ou arquivos do servidor;

5.8.15 Capacidade de bloquear acesso ao servidor de maquinas
infectadas e quando uma maquina tenta gravar um arquivo
infectado no servidor;

5.8.16 Capacidade de criar uma lista de mdquina que nunca serdao
bloqueadas mesmo quando infectadas;

5.8.17 Capacidade de deteccdo de presenca de antivirus de outro
fabricante que possa causar incompatibilidade, bloqueando a
instalagdo;

5.8.18 Capacidade de adicionar pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da verificagdo. Capacidade, também,
de adicionar objetos a lista de exclusdo de acordo com o veredicto
do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido seja ignorado;

5.8.19 Capacidade de pausar automaticamente varreduras agendadas
caso outros aplicativos necessitem de mais recursos de memoria
ou processamento;

5.8.20 Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infec¢do. O antivirus deve
analisar a informagdo de cabegalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extensdo do arquivo;

5.8.21 Capacidade de verificar somente arquivos novos e alterados;

5.8.22 Capacidade de escolher qual tipo de objeto composto sera
verificado (ex: arquivos comprimidos, arquivos auto
descompressores, .PST, arquivos compactados por
compactadores binarios, etc.);

5.8.23 Capacidade de verificar objetos usando heuristica;

5.8.24 Capacidade de configurar diferentes agGes para diferentes tipos
de ameacgas;

5.8.25 Capacidade de agendar uma pausa na verificagdo;

5.8.26 Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

5.8.27 O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:

5.8.27.1 Perguntar o que fazer, ou;
5.8.27.2 Bloquear acesso ao objeto;




5.8.28

5.8.29

5.8.27.3 Apagar o objeto ou tentar desinfeta-lo (de acordo com a
configuracdo pré-estabelecida pelo administrador);
Caso positivo de desinfecc¢do:

5.8.28.1 Restaurar o objeto para uso;
Caso negativo de desinfecgdo:

5.8.29.1 Mover para quarentena ou apagar (de acordo com a
configuracdo pré-estabelecida pelo administrador);

6.1 Compatibilidade

5.8.30 Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;

5.8.31 Possibilidade de escolha da pasta onde serdo guardados os backups
e arquivos em quarentena;

5.8.32 Possibilidade de escolha da pasta onde arquivos restaurados de
backup e arquivos serdo gravados;

5.8.33 Deve possuir modulo que analise cada script executado,
procurando por sinais de atividade maliciosa.

5.8.34 Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros;

5.8.35 Capacidade de detectar anomalias no comportamento de um
software, usando analise heuristica e aprendizado de maquina
(machine learning).

5.8.36 Capacidade de bloquear a criptografia de arquivos em pastas
compartilhadas, apds a execugdo de um malware em um dispositivo
que possua o mapeamento da pasta.

6.1.1 Plataforma 32-bits:

6.1.1.1 Ubuntu 16.04 LTS;

6.1.1.2 Red Hat® Enterprise Linux® 6.7 Server;
6.1.1.3 Cent0S6.7;

6.1.1.4 Debian GNU / Linux 9.4;

6.1.1.5 Debian GNU / Linux 10;

6.1.1.6 Linux Mint 18.2;

6.1.1.7 Linux Mint 19;

6.1.1.8 Gos Linux 6.6;

6.1.1.9 Mageia 4;

6.1.1.10 OS Lotos;

6.1.2

6.1.2.1
6.1.2.2
6.1.2.3
6.1.2.4
6.1.2.5
6.1.2.6
6.1.2.7
6.1.2.8
6.1.2.9

Plataforma 64-bits:

Ubuntu 16.04 LTS;

Ubuntu 18.04 LTS;

Red Hat Enterprise Linux 6.7;
Red Hat Enterprise Linux 7.2;
Red Hat Enterprise Linux 8.0;
Cent0S 6.7,

Cent0S 7.2;

CentOS 8.0;

Debian GNU / Linux 9.4

6.1.2.10 Debian GNU / Linux 10.1;
6.1.2.11 Oracle Linux 7.3;

6.1.2.12 Oracle Linux 8;

6.1.2.13 SUSE® Linux Enterprise Server 15;
6.1.2.14 OpenSUSE® Leap 15;

6.1.2.15 Amazon Linux AMI

6.1.2.16 Linux Mint 18.2;

6.1.2.17 Linux Mint 19;

6.1.2.18 Gos Linux 6.6

6.1.2.19 Gos Linux 7.2




6.2 Caracteristicas

6.2.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

6.2.2 As vacinas devem ser atualizadas pelo fabricante de, no maximo,
uma em uma hora;

6.2.3 Capacidade de configurar a permissdo de acesso as fungdes do
antivirus com, no minimo, opgdes para as seguintes fungdes:

6.2.4 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

6.2.5 Gerenciamento de Backup: Criagdo de cépias dos objetos infectados
em um reservatério de backup antes da tentativa de desinfetar ou
remover tal objeto, sendo assim possivel a restauragdo de objetos
que contenham informagdes importantes;

6.2.6 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

6.2.7 Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de
arquivos; desinfecgdo ou remogao de objetos infectados;

6.2.8 Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

6.2.9 Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memoaria ou
processamento;

6.2.10 Capacidade de verificar arquivos por conteudo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve
analisar a informagdo de cabegalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extensao do arquivo;

6.2.11 Capacidade de verificar objetos usando heuristica;

6.2.12 Possibilidade de escolha da pasta onde serdo guardados os backups
e arquivos em quarentena;

6.2.13 Possibilidade de escolha da pasta onde arquivos restaurados de
backup e arquivos serdo gravados;

6.2.14 Deve possuir médulo de administracdo remoto através de
ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

7.1 Compatibilidade:

Dispositivos com os sistemas operacionais:

7.1.1 Android5.0-5.1.1
7.1.2 Android 6.0-6.0.1
7.1.3 Android 7.0-7.12
7.1.4 Android 8.0-8.1
7.1.5 Android 9.0

7.1.6 Android 10.0

7.1.7 Android 11.0

7.1.8 i05S10.0-10.3.3
7.19 i0S11.0-11.3
7.1.10 i0S 12.0
7.1.11i0S13.0

7.1.12 i0S14.0




7.2 Caracteristicas

7.2.1 Protecdo em tempo real do sistema de arquivos do dispositivo —
interceptacao e verificacdo de:

7.2.1.1 Protecdo contra adware e autodialers;

7.2.1.2 Todos os objetos transmitidos usando conexdes wireless
(porta de infravermelho, Bluetooth) e mensagens EMS,
durante sincronismo com PC e ao realizar downmodalidaded
usando o browser;

7.2.1.3 Arquivos abertos no smartphone;

7.2.1.4 Programas instalados usando a interface do smartphone

7.2.1.5 Verificagdo dos objetos na memdria interna do smartphone e
nos cartdes de expansao sob demanda do usudrio e de acordo
com um agendamento;

7.2.2 Devera isolar em area de quarentena os arquivos infectados;

7.2.3 Devera atualizar as bases de vacinas de modo agendado;

7.2.4 Devera bloquear spams de SMS por meio de Black lists;

7.2.5 Devera ter fungdo de bloqueio do aparelho caso o SIM CARD for
trocado para outro ndo autorizado com mensagem de aviso ao
utilizador do dispositivo;

7.2.6 Capacidade de desativar por politica: Wi-fi; Camera; Bluetooth.

7.2.7 Deverd ter funcdo de limpeza de dados pessoais a distancia, em caso
de roubo, por exemplo;

7.2.8 Capacidade de requerer uma senha para desbloquear o dispositivo
e personalizar a quantidade de caracteres para esta senha;

7.2.9 Devera ter firewall pessoal (Android);

7.2.10 Capacidade de tirar fotos quando a senha for inserida
incorretamente;

7.2.11 Possibilidade de instalagdo remota utilizando o Microsoft System
Center Mobile Device Manager 2008 SP1;

7.2.12 Capacidade de enviar comandos remotamente de:

Localizar;
Bloquear.

7.2.13 Capacidade de detectar Jailbreak em dispositivos iOS;

7.2.14 Capacidade de bloquear o acesso a site por categoria em
dispositivos;

7.2.15 Capacidade de bloquear o acesso a sites phishing ou malicioso;

7.2.16 Capacidade de criar containers de aplicativos, separando dados
corporativos de dados pessoais;

7.2.17 Capacidade de bloquear o dispositivo quando o cartdo “SIM” for
substituido;

7.2.18 Capacidade de configurar White e blacklist de aplicativos;

7.2.19 Capacidade de localizar o dispositivo quando necessario;

7.2.20 Permitir atualiza¢cdo das definicdes quando estiver em “roaming”;

7.2.21 Capacidade de selecionar endereco do servidor para buscar a
definigdo de virus;

7.2.22 Deve permitir verificar somente arquivos executaveis;

7.2.23 Deve ter a capacidade de desinfetar o arquivo se possivel;

7.2.24 Capacidade de agendar uma verificacao;

7.2.25 Capacidade de enviar URL de instalagdo por e-mail;

7.2.26 Capacidade de fazer a instalagdo através de um link QRCode;

7.2.27 Capacidade de executar as seguintes acbGes caso a desinfeccdo
falhar:

Deletar;

Ignorar;
Quarentenar;
Perguntar ao usudrio.




8.1 Compatibilidade:

8.1.1
8.1.2
8.1.3
8.1.4
8.1.5
8.1.6
8.1.7
8.1.8
8.1.9
8.1.10
8.1.11

Android 5.0-5.1.1
Android 6.0 -6.0.1
Android 7.0-7.12
Android 8.0-8.1

Android 9.0
Android 10.0
Android 11.0
i0S 10.0 -10.3.3
i0S11.0-11.3
i0S12.0

i0S 13.0

Softwares de geréncia de dispositivos:

8.1.12 VMWare AirWatch 9.3;

8.1.13 Mobilelron 10.0;

8.1.14 IBM Maas360 10.68;

8.1.15 Microsoft Intune 1908;

8.1.16 SOTI MobiControl 14.1.4 (1693);

8.2.1 Capacidade de aplicar politicas de ActiveSync através do servidor
Microsoft Exchange;

8.2.2 Capacidade de ajustar as configuragdes de:

8.2.3 Sincronizagdo de e-mail;

8.2.4 Uso de aplicativos;

8.2.5 Senha do usuario;

8.2.6 Criptografia de dados;

8.2.7 Conexdo de midia removivel.

8.2.8 Capacidade de instalar certificados digitais em dispositivos
moveis;

8.2.9 Capacidade de, remotamente, resetar a senha de dispositivos
i0S;

8.2.10 Capacidade de, remotamente, apagar todos os dados de
dispositivos i0S;

8.2.11 Capacidade de, remotamente, bloquear um dispositivo iOS;

8.2 Caracteristicas 8.2.12 Deve permitir configurar hordrio para sincronizagdo do

dispositivo com a console de gerenciamento;

8.2.13 Possibilidade de exigir senha para abrir aplicagdes instaladas em
container;

8.2.14 Deve permitir que o usuario utilize autenticagdo do Active
Directory para abrir aplicagdes em container;

8.2.15 Deve permitir que uma senha seja digitada a cada x(minutos) para
continuar utilizando uma aplicagdo em container;

8.2.16 Deve permitir a criptografia de dados salvos pelas aplicacdes em
container;

8.2.17  Permitir sincronizagdo com perfil do “Touch Down”;

8.2.18 Capacidade de desinstalar remotamente o antivirus do
dispositivo;

8.2.19 Deve permitir fazer o upgrade do antivirus de forma remota sem
a necessidade de desinstalar a versdo atual;

8.2.20 Capacidade de sincronizar com Samsung Knox;

9.1.1 Microsoft Windows 7 Professional SP1 ou superior x86/x64;

9.1.2 Microsoft Windows 8 Enterprise x86/x64;

9.1.3 Microsoft Windows 8 Pro x86/x64;

9.1 Compatibilidade | 9.1.4 Microsoft Windows 8.1 Pro x86/x64;
9.1.5 Microsoft Windows 8.1 Enterprise x86/x64;
9.1.6 Microsoft Windows 10 Pro / Enterprise / Home / Education x86 /

x64;




9.2 Caracteristicas

9.2.1

9.2.2

9.23

9.2.4

9.2.5

9.2.6

9.2.7

9.2.8

9.2.9
9.2.10

9.2.11

9.2.12

9.2.13
9.2.14
9.2.15
9.2.16
9.2.17

9.2.18

9.2.19

9.2.20

9.2.21

9.2.22

9.2.23

9.2.24

9.2.25

9.2.26

9.2.27

9.2.28
9.2.29

O acesso ao recurso criptografado (arquivo, pasta ou disco) deve
ser garantido mesmo em caso o usuario tenha esquecido a senha,
através de procedimentos de recuperacgao;

Utilizar, no minimo, algoritmo AES com chave de 256 bits;
Capacidade de criptografar completamente o disco rigido da
maquina, adicionando um ambiente de pré-boot para
autenticagdo do usuario;

Capacidade de utilizar Single Sign On para a autenticagdo de pré-
boot;

Permitir criar varios usuarios de autenticagdo pré-boot;
Capacidade de criar um usudrio de autentica¢do pré-boot comum
com uma senha igual para todas as maquinas a partir da console
de gerenciamento;

Capacidade de criptografar drives removiveis de acordo com
regra criada pelo administrador, com as opgées:

Criptografar somente os arquivos novos que forem copiados para
o disco removivel, sem modificar os arquivos ja existentes;
Criptografar todos os arquivos individualmente;

Criptografar o dispositivo inteiro, de maneira que ndo seja
possivel listar os arquivos e pastas armazenadas;

Criptografar o dispositivo em modo portatil, permitindo acessar
0s arquivos em maquinas de terceiros através de uma senha;
Capacidade de selecionar pastas e arquivos (por tipo, ou
extensdo) para serem criptografados automaticamente. Nesta
modalidade, os arquivos devem estar acessiveis para todas as
maquinas gerenciadas pela mesma console de maneira
transparente para os usuarios;

Capacidade de criar regras de exclusGes para que certos arquivos
ou pastas nunca sejam criptografados;

Capacidade de selecionar aplicagbes que podem ou ndo ter
acesso aos arquivos criptografados;

Verificar compatibilidade de hardware antes de aplicar a
criptografia;

Possibilita estabelecer parametros para a senha de criptografia;
Blogueia o reuso de senhas;

Bloqueia a senha apdés um numero de tentativas pré-
estabelecidas;

Capacidade de permitir o usuario solicitar permissdo a
determinado arquivo criptografado para o administrador
mediante templates customizados;

Permite criar exclusdes para ndo criptografar determinados
“discos rigidos” através de uma busca por nome do computador
ou nome do dispositivo;

Permite criptografar as seguintes pastas pré-definidas: “meus
documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e
“Arquivos do Outlook”;

Permite utilizar varidveis de ambiente para criptografar pastas
customizadas;

Capacidade de criptografar arquivos por grupos de extensao, tais
como: Documentos do office, Document, arquivos de audio, etc.;
Permite criar um grupo de extensGes de arquivos a serem
criptografados;

Capacidade de criar regra de criptografia para arquivos gerados
por aplicacbes;

Permite criptografia de dispositivos moveis mesmo quando o
Endpoint ndo possuir comunicagdo com a console de
gerenciamento.

Capacidade de deletar arquivos de forma segura apds a
criptografia;

Capacidade de criptografar somente o espago em disco utilizado;
Deve ter a opg¢do de criptografar arquivos criados a partir de
aplicagGes selecionadas pelo administrador;




9.2.30 Capacidade de bloquear aplicagbes selecionadas pelo
administrador de acessarem arquivos criptografados;

9.2.31 Deve permitir criptografar somente o espac¢o utilizado em
dispositivos removiveis tais como pendrives, HD externo, etc.;

9.2.32 Capacidade de criptografar discos utilizando a criptografia
BitLocker da Microsoft;

9.2.33  Deve ter a opgdo de utilizacdo de TPM para criptografia através
do BitLocker;

9.2.34 Capacidade de fazer “Hardware encryption”;

10.

10.1

10.2
10.3

10.4

10.5
10.6
10.7

10.8

10.9

10.10
10.11
10.12
10.13
10.14
10.15
10.16
10.17

10.18
10.19

10.20

10.21
10.22

10.23

10.24

10.25

10.26

10.27

10.28

10.29
10.30

Capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens para
computadores gerenciados pela solugdo e para computadores bare-metal;

Deve possibilitar a utilizacdo de servidores PXE na rede para deploy de imagens;

Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério de
softwares vulneraveis;

Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da
corre¢do ou atualizagdo e aplicando essa corregdo ou atualizagdo nas maquinas gerenciadas de
maneira transparente para os usuarios;

Capacidade de gerenciar licengas de softwares de terceiros;

Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;

Capacidade de gerenciar um inventdrio de hardware, com a possibilidade de cadastro de
dispositivos (ex: router, switch, projetor, acessorio, etc), informando data de compra, local onde se
encontra, service tag, nimero de identificagdo e outros;

Possibilita fazer distribuicdo de software de forma manual e agendada;

Suporta modo de instalagdo silenciosa;

Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executdveis;

Possibilita fazer a distribuicdo através de agentes de atualizacao;

Utiliza tecnologia multicast para evitar trafego na rede;

Possibilita criar um inventario centralizado de imagens;

Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do usuario;
Suporte a WakeOnLan para deploy de imagens;

Capacidade de atuar como servidor de atualizagdo do Windows podendo fazer deploy de patches;
Suporta modo de teste, podendo atribuir alguns computadores para receberem as atualizacGes de
forma automatica para avaliacdo de alteragGes no comportamento;

Capacidade de gerar relatérios de vulnerabilidades e patches;

Possibilita criar exclusGes para aplicagdo de patch por tipo de sistema operacional, Estacdo de
trabalho e Servidor ou por grupo de administracao;

Permite iniciar instalagdo de patch e corre¢des de vulnerabilidades ao reiniciar ou desligar o
computador;

Permite baixar atualizagdes para o computador sem efetuar a instalacao

Permite o administrador instalar somente atualizagdes aprovadas, instalar todas as atualizagOes
(exceto as bloqueadas) ou instalar todas as atualiza¢Ges incluindo as bloqueadas;

Capacidade de instalar corre¢des de vulnerabilidades de acordo com a severidade;

Permite selecionar produtos a serem atualizados pela console de gerenciamento;

Permite selecionar categorias de atualizagGes para serem baixadas e instaladas, tais como:
atualizagGes de seguranga, ferramentas, drivers, etc;

Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e updates em
arquivos;

Capacidade de instalar atualizagdes ou corre¢ées somente em computadores definidos, em grupos
definidos ou em uma porcentagem de computadores conforme selecionado pelo administrador;
Capacidade de configurar o reinicio do computador apds a aplicacdo das atualizagGes e corre¢des
de vulnerabilidades;

Deve permitir selecionar o idioma das aplicacGes que serdo atualizadas;

Permitir agendar o sincronismo entre a console de gerenciamento e os sites da Microsoft para
baixar atualizagbes recentes;
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Anexo |l

) ATA DE REGISTRO DE PREGOS )
(PRESTAGAO DE SERVIGOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO)

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO AMAZONAS
ATA DE REGISTRO DE PRECOS
N.o.........

O(A)......(6rgéo ou entidade publica que gerenciara a ata de registro de pregos), com sede no(a)
....... na cidade de ........, inscrito(a) no CNPJ/MF sob o n° ....., neste ato representado(a) pelo(a)
...... (cargo e nome), nomeado(a) pela Portaria n° ...... de ..... de ...... de 200..., publicada no
....... de ..... de ....... de ....., portador da matricula funcional n° ......, considerando o julgamento
da licitagdo na modalidade de pregao, na forma eletrénica, para REGISTRO DE PRECOS n°
....... /20..., publicada no ...... de ...../[.....[20....., processo administrativo n° ......., RESOLVE
registrar os precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a
classificagao por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condigbes
previstas no edital, sujeitando-se as partes as normas constantes na Lei n° 8.666, de 21 de
junho de 1993 e suas alteragdes, no Decreto n° 7.892, de 23 de janeiro de 2013, e em
conformidade com as disposigbes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual prestagao
de servigo de ........ , especificado(s) no(s) item(ns).......... do .......... Termo de Referéncia,
anexo ...... do edital de Pregdo n° .......... /20..., que é parte integrante desta Ata, assim

como a proposta vencedora, independentemente de transcrigao.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

21. O preco registrado, as especificagcbes do objeto e as demais condigdes
ofertadas na(s) proposta(s) sdo as que seguem:

Prestador do servico (razdo social, CNPJ/MF, enderego, contatos, representante)
ITEM DESCRIQAO[ Unidade | Quantidade Valor
ESPECIFICACAO de Unitario
Medida

1

2

3

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos

consta como anexo a esta Ata.

3. ORGAO GERENCIADOR

3.1. O ¢6rgéo gerenciador sera o Instituto Federal de Educagédo, Ciéncia e Tecnologia do
Amazonas..
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4. DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1 Nao seré admitida a adeséo a ata de registro de pre¢os decorrente desta licitag&o.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Precos sera de 12 meses, a partir de sua
assinatura, ndo podendo ser prorrogada.

6. REVISAO E CANCELAMENTO

6.1. A Administragao realizara pesquisa de mercado periodicamente, em intervalos
n&o superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos
registrados nesta Ata.

6.2. Os pregos registrados poderdo ser revistos em decorréncia de eventual
reducado dos pregos praticados no mercado ou de fato que eleve o custo do objeto
registrado, cabendo a Administragcao promover as negociagdes junto ao(s) fornecedor(es).

6.3. Quando o prego registrado tornar-se superior ao preco praticado no mercado
por motivo superveniente, a Administracdo convocara o(s) fornecedor(es) para
negociar(em) a reducdo dos pregos aos valores praticados pelo mercado.

6.4. O fornecedor que nao aceitar reduzir seu prego ao valor praticado pelo
mercado sera liberado do compromisso assumido, sem aplicagdo de penalidade.

6.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus
precgos aos valores de mercado observara a classificagdo original.

6.5. Quando o prego de mercado tornar-se superior aos precos registrados e o
fornecedor ndo puder cumprir o compromisso, o rgao gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagao
ocorra antes do pedido de fornecimento, e sem aplicagdo da penalidade se
confirmada a veracidade dos motivos e comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade
de negociagéo.

6.6. Nao havendo éxito nas negociagbes, o 6rgao gerenciador devera proceder a
revogacao desta ata de registro de pregos, adotando as medidas cabiveis para obtengéo
da contratagdo mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:
6.7.1. descumprir as condi¢cbes da ata de registro de precos;
6.7.2. nao retirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administracdo, sem justificativa aceitavel,

6.7.3. nao aceitar reduzir o seu preco registrado, na hipétese deste se tornar
superior aqueles praticados no mercado; ou

6.7.4. sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar
contrato administrativo, alcangando o 6rgao gerenciador e 6rgao(s) participante(s).
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6.8. O cancelamento de registros nas hipéteses previstas nos itens 6.7.1, 6.7.2 e
6.7.4 sera formalizado por despacho do érgéo gerenciador, assegurado o contraditério e a
ampla defesa.

6.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

71. O descumprimento da Ata de Registro de Pregos ensejara aplicacdo das
penalidades estabelecidas no Edital.

7.1.1.As sang¢des do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de pregos que, convocados, ndo honrarem o
compromisso assumido injustificadamente, nos termos do art. 49, §1° do
Decreto n°® 10.024/19.

7.2. E da competéncia do érgdo gerenciador a aplicacdo das penalidades
decorrentes do descumprimento do pactuado nesta ata de registro de prego (art. 5°, inciso
X, do Decreto n° 7.892/2013), exceto nas hipdteses em que o descumprimento disser
respeito as contratagcdes dos 6rgaos participantes, caso no qual cabera ao respectivo
6rgao participante a aplicacdo da penalidade (art. 6°, Paragrafo unico, do Decreto n°
7.892/2013).

8. CONDIGCOES GERAIS

8.1. As condi¢des gerais do fornecimento, tais como os prazos para entrega e
recebimento do objeto, as obrigagbes da Administracdo e do fornecedor registrado,
penalidades e demais condicbes do ajuste, encontram-se definidos no Termo de
Referéncia, ANEXO AO EDITAL.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de
precos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666/93, nos termos
do art. 12, §1° do Decreto n° 7.892/13.

8.3. A ata de realizagdo da sessédo publica do pregdo, contendo a relagdo dos
licitantes que aceitarem cotar os bens ou servigos com pregos iguais ao do licitante
vencedor do certame, sera anexada a esta Ata de Registro de Pregos, nos termos do art.
11, §4° do Decreto n. 7.892, de 2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada copia aos
demais 6rgéaos participantes.

Local e data
Assinaturas

Representante legal do 6rgao gerenciador e representante(s) legal(is) do(s) fornecedor(es)
registrado(s)
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ANEXO Il

TERMO DE CONTRATO DE PRESTAGAO DE SERVIGO

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS N° ........ l...., QUE FAZEM ENTRE SI A

UNIAO, POR INTERMEDIO DO

........................................................ E A EMPRESA
A Unido / Autarquia ....... / Fundagéo ....... , (utilizar a mengdo a Unido somente se for 6rgdo da
Administragdo Direta, caso contrario incluir o nome da autarquia ou fundagdo conforme o caso) por
intermédio do(a) e (6rgéo) contratante), com sede no(a)
..................................................... ,nacidadede .......................eeeee....eenn. [Estado ..., inscrito(a) no CNPJ
SOb 0 N% i , neste ato representado(a) pelo(a) ......ccccoeevernrnnn. (cargo e nome),
nomeado(a) pela Portaria n° ...... , de ... de . de 20..., publicada no DOU de ..... de
............... de ........., portador da Matricula Funcional n° ........, doravante denominada
CONTRATANTE, € 0(2) ..cccoverereeeieeeerene inscrito(a) no CNPJ/MF sob 0 n° .....cccovccivieeeneennn. ,
sediado(@) Na ..cccccceeeeciiiiiieee e y BM e doravante designada CONTRATADA,
neste ato representada pelo(a) Sr.(a) .....cccceeeeernnnns , portador(a) da Carteira de Identidade n®.................. ,
expedida pela (0) ..c.ccooeeeeeennn. ,eCPFN® , tendo em vista o que consta no Processo n°

.............................. e em observancia as disposi¢des da Lei n°® 8.666, de 21 de junho de 1993, da Lei
n° 10.520, de 17 de julho de 2002, da Lei n°® 8.248, de 22 de outubro de 1991, do Decreto n° 7.892, de
23 de janeiro de 2013, do Decreto n° 9.507, de 21 de setembro de 2018, do Decreto n° 7.174, de 12 de
maio de 2010, da Instru¢do Normativa SGD/ME n° 1, de 4 de Abril de 2019 e da Instrugdo Normativa
SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregao por Sistema de Registro de Pregos n° 04/2021, mediante as clausulas
e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento € a contratacdo de servicos de Aquisicdo de licenca
Antivirus Kaspersky Endpoint Security for Business Advanced, que serao prestados nas condi¢cbes
estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no predmbulo e a
proposta vencedora, independentemente de transcrigao.

1.3. Objeto da contratacao:

ITEM DESCRI(}AO[ Unidade | Quantidade Valor
ESPECIFICACAO de Unitario
Medida
1
2
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2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio na data de
........... [eecoiid........€ encerramentoem .../

2.1.1. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas referentes a
contratagdo sejam integralmente empenhadas até 31 de dezembro, para fins de inscricdo em
restos a pagar, conforme Orientacdo Normativa AGU n° 39, de 13/12/2011.

2.2. A execugao dos servigos sera iniciada (indicar a data ou evento para o
inicio dos servigos), cujas etapas observardo o cronograma fixado no Termo de Referéncia.

2.2.1. O prazo de execucgéo deste contrato é de ......... , contados a partir do marco supra referido.

2.3. A prorrogagcdo dos prazos de execugcdo e vigéncia do contrato serd precedida da
correspondente adequagdo do cronograma fisico-financeiro, bem como de justificativa e
autorizagdo da autoridade competente para a celebragdo do ajuste, devendo ser formalizada nos
autos do processo administrativo.

3. CLAUSULA TERCEIRA - PREGO

3.1 O valor total da contratagéo é de R$.......... (.

3.1. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao dos quantitativos de servigcos efetivamente prestados.

4, CLAUSULA QUARTA - DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratagado estdo programadas em dotagdo orgamentaria
propria, prevista no orgamento da Uniao, para o exercicio de 20...., na classificagdo abaixo:

Gestao/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
PI:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
préprios para atender as despesas da mesma natureza, cuja alocagao sera feita no inicio de cada
exercicio financeiro.
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5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condi¢des a ele referentes encontram-
se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor contratual (reajuste
em sentido estrito e/ou repactuagado) sdo as estabelecidas no Termo de Referéncia, anexo a este
Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. Nao havera exigéncia de garantia de execucéo para a presente contratagao.

8. CLAUSULA OITAVA - MODELO DE EXECUGAO DOS SERVIGOS E FISCALIZAGAO

8.1. O modelo de execugdo dos servicos a serem executados pela CONTRATADA, os materiais
que serdo empregados, a disciplina do recebimento do objeto e a fiscalizagdo pela
CONTRATANTE sao aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacdes da CONTRATANTE e da CONTRATADA sé&o aquelas previstas no Termo de
Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS.

10.1. As sancgles relacionadas a execugédo do contrato sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administracéo, nas situa¢des previstas nos incisos |
a Xll e XVIl do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art.
80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de
Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n°® 8.666, de 1993.

11.2. Os casos de rescisao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagbes e multas.
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12. CLAUSULA DECIMA SEGUNDA - VEDAGOES E PERMISSOES

12.1.E vedado & CONTRATADA interromper a execugdo dos servigos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacgao financeira, nos termos e de acordo com os procedimentos previstos na Instrugdo Normativa
SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessao de crédito, a ser feita mediante celebragdo de termo aditivo, dependera
de comprovagdo da regularidade fiscal e trabalhista da cessionaria, bem como da
certificagdo de que a cessionaria ndo se encontra impedida de licitar e contratar com o
Poder Publico, conforme a legislagdo em vigor, nos termos do Parecer JL-01, de 18 de
maio de 2020.

12.2.2. A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (contratada) pela execugcédo do objeto contratual, com o desconto de eventuais
multas, glosas e prejuizos causados a Administracdo, sem prejuizo da utilizagado de
institutos tais como os da conta vinculada e do pagamento direto previstos na IN
SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERAGOES

13.1. Eventuais alteragbes contratuais reger-se-do pela disciplina do art. 65 da Lei n°® 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢des contidas
na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n° 8.078, de 1990 — Cdédigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICAGAO

15.1. Incumbira a CONTRATANTE providenciar a publicagao deste instrumento, por extrato, no
Diario Oficial da Uniao, no prazo previsto na Lei n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da ...... para dirimir os litigios que decorrerem da execugéo deste Termo de
Contrato que nao possam ser compostos pela conciliagdo, conforme art. 55, §2° da Lei n® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas)
vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas

testemunhas.
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Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:

1-
2.
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